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Resumo

Essa nota técnica tem 0 objetivo de servir como fonte de consulta a todos aqueles profissonas
da &ea técnica, ou &uees que s interessarem, que queiram incrementar, ou adquirir, conhecimentos
rel ativos aredes de computadores.

Esse trabaho visa englobar todos os aspectos técnicos relacionados arede de computadores em
gerd, como 0s seus objetivos, dassficacéo e estruturacdo. Falaremos também arespeito das camadas e
protocolos que estruturam uma rede, nos fixando no moddo de referéncia OS e nos protocolos
utilizados na rede do CBPF, dém de abordamos 0s componentes condituintes de uma rede locd,
explicando as suas fungBes Por Ultimo, utilizaremos a propria rede do CBPF como exemplo,
explicando a sua estruturaco e as fungdes executadas pel 0s equipamentos que a compdem.
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Redes de Computador es

| ntroducéo

Cada um dos trés Ultimos séeulos foi dominado por uma tecnologia principd. O saculo XVIII
fol a época dos grandes sstemas mecanicos que acompanhavam a Revolucdo Indudtrid. O séeulo XIX
fo a idade da méguina a vapor. Ao longo do século XX, a tecnologia-chave tem Sdo a colea, o
processamento e a digtribuicio da informacdo. Entre outros desenvolvimentos, assistimos a ingdacéo
de redes telefbnicas mundiais, a hvencéo do rédio e da tdeviso, ao nascimento de computadores e ao
lancamento de satdlites de comunicaczo.

A proporgio que nos aproximamos do find desse sboulo, essas d&ess estfip convergindo
rapidamente, e as diferencas entre coletar, transportar, amazenar e processaxr informagles estéo
rapidamente desgparecendo. Organizagbes em gerd, com centenas de escritorios espadhados em uma
vada aea geografica esperam poder verificar a Stuacdo até do seu esitorio mais remoto com um
dmples apertar de botdo. A medida que aumenta a nossa hebilidade de coletar, processar e digtribuir
informagdes, aumenta mai's rgpidamente a demanda por aplicagtes ainda mais ofidticadas.

Embora a indistria de computadores sga jovem quando comparada com indUstrias como a
automotiva e a de trangportes agreos, 0s computadores tém feito um fantéstico progresso em um curto
epaco de tempo. Durante as suas duas primeiras décadas de existéncia, 0s Sstemas de computadores
eram dtamente centraizados, em gerd, em uma Unica sda grande. Uma empresa de porte médio ou
uma universdade plblica poderia ter um ou dois computadores, enquanto as grandes indituigdes
tinham no maximo uma dizia A nocdo de que dentro de vinte anos computadores igudmente
poderosos, menores do que um sdo postd, pudessem ser produzidos em massa era condderada pura
ficcdo dentifica

A fusio dos computadores e das comunicagOes teve uma profunda influéncia sobre a forma
como os computadores sdo organizados. O conceito de “centro de computagdo” como sendo uma sda
com um grande computador, a0 qua 0S usU&ios levam as suas tarefas para serem processadas, edta
obsoleto. Esse moddo néo tem uma, mas dues fdhas o conceto de um Unico grande computador
fazendo todo o trabaho, e a nocéo dos usuérios levando as suas tarefas para 0 computador, ao invés de
levar o computador até 0s usuarios.

O velho modeo de um Unico computador servindo a todas as necessidades computacionais da
organizacéo eda rapidamente sendo subgtituido por outro no qua um grande nUmero de computadores
separados, mas interconectados, executam tarefa. Essas s80 as chamadas redes de computadores.
Atudmente, a maioria das organizagBes que usam computadores ja tem, ou etd inddando, uma ou
mais redes locais de computadores. Um exemplo tipico dessa expansdo pode ser visto no fato de que o
correio detronico em ambito mundid € uma redidade diaia paa milhdes de pessoas. Podemos




perceber com iSO que as redes de computadores tornamse uma ferramenta de vitd importancia aos
USUAri 0s de empresas, governos e universidades

Ha somente dguns anos darés, 0 projeto de uma rede era condderado obra de um mégico, uma
vez que cada fabricante de computadores tinha a sua propria arquitetura de rede, e ndo se encontrava
um par de aquiteturas que fossem iguas Fdizmente, esse quadro mudou. Uma s&rie de PedrGes
Internacionas para a descricdo de arquiteturas de redes de computadores foi aceita por toda a indigtria
de computadores, sendo esses padrdes conhecidos como 0 Modeo de Referéncia OSl, que sera
edudado poderiormente nessa Nota Técnica Com padronizacdo, tem-se que, em um futuro
proximo, praticamente todas as arquiteturas de rede desaparecerdo, capacitando os computadores de um
fabricante a se comunicarem com computadores de outros fornecedores, sem quaisgquer problemas de
compatibilidade, estimulando aindamais 0 uso de redes de computadores [1].

2. Estrutura de uma Rede

Uma rede de computadores é formada por um conjunto de computadores autbnomos
interconectados. Dizemos que computadores séo autdnomos quando ndo hé relacdo de mestrelescravo
entre ees, ou sga, um computador Ndo pode controlar, ligar ou dedigar um outro computador qualquer
a sua revdia Por interconectados, entende-se que ees s cgpazes de trocar informagbes entre g,
sendo que conexéo pode s feita por meio de fios de cobre, por lasers microondas ou aé por
satdlites de comunicacio [8]. E importante ressdtar que uma rede ndo precisa ser condituida
unicamente por computadores, sendo comum a presenca de impressoras, scanners e outros dispostivos
derede.

2.1. Objetivos de uma Rede

Quando uma rede de computadores quaquer € condruida, exigem aguns objetivos a serem
acancados. Nesse item, abordaremos aguns desses objetivos, para assm mostrarmos para que as redes
de computadores podem ser usadas.

Podemos citar como primeiro objetivo o compartilhamento de recursos, iso € todos os
programas, dados e eguipamentos devem edar disponiveis para quaquer um na rede
independentemente da locdizagdo fidca do recurso e do usuéio, ese Ultimo sendo chamado também
de hogt.

Como segundo objetivo, temos a necessdade de uma dta confiabilidade, tendo-se fontes de
uprimento  dternativas. 190 dgnifica, por exemplo, que todos os aquivos exidentes em uma rede




poderiam ser vios em quantas maguines quiséssemos, de mandra que, £ uma ddas goresentasse
agum problema de hardware, as outras copias poderiam ser usadas.

Um terceiro objetivo é a economia, uma vez que computadores de pequeno porte, 0S mas
utilizados audmente na congrucdo de moddos de redes, tém uma rdacdo custo/desempenho muito
melhor do que os computadores de grande porte. Isto se explica peo fato de que um mainframe, apesar
de ser gproximadamente dez vezes mais rdpido do que o mais rgpido microprocessador de um chip,
custa muitas vezes mas. Esse desequilibrio levou muitos projetigtas de sSistemas a congruirem redes
condtituidas de computadores pessoais potentes, havendo um por usuaio, com os dados guardados em
uma ou mas méguines savidores de arquivos. Ese Ultimo objetivo leva a exigéncia de redes com
muitos computadores locaizados em um mesmo prédio, sendo esse tipo de edtrutura conhecida como
redelocd [1].

De acordo com a locdizacdo dos médulos processadores, isto € dos computadores que a

compdem, uma rede pode s dasdficada em diferentes tipos. No item seguinte, temos aguns
exempl os desses modelos de rede.

2.2. Classificacao

Redes Locas

S0 redes em que os computadores locdizamse em uma faxa que varia de poucos metros aé
alguns quildmetros. E conhecida como Local Area Network — LAN.

Redes Metropalitanas:

Sh0 redes de computadores onde a digéncia entre as méguinas comega a aingir digancias
metropolitanas, sendo conhecida como Metropolitan Area Network — MAN.

Redes Geogr aficamente Didribuidas

Também conhecida como Wide Area Network — WAN, esse tipo de rede apareceu devido a
necessdade de compartilhamento de recursos entre usu&ios geograficamente dipersos, sendo que seu
custo de comunicagdo é eevado, uma vez que da trabaha com enlaces de microondas, satdlites, etc.
Devido aigto, elas sfo gerdmente de propriedade publica[§].

Abaixo, temos uma tabedla em que sBo mostrados os tipos de rede explicados, seguidos dos
vaores das digténcias entre 0s seus modul os processadores e a respectivalocdizagéo entre ees.




Distancia entre Médulos L ocalizacdo entre .
Processadores Maodulos Pr%?:odoreﬁ TipodeRede
10m SHa Loca
100 m Predio Loca
1km Campus Loca
10km Cidade Metropolitana
100 km Pais Metropolitana
1000 km Continente Geograficamente Digribuida
10000 km Planeta Geograficamente Digribuida

Hoje em dia as modenas redes de computadores sfo projetadas de forma dtamente
edruturada. A seguir, seréo mostradas as técnicas de utilizacdo de camadas e protocol os.

2.3. Camadas

Para reduzir a complexidade de seu projeto, as redes de computadores 80, em Sua maoria,
organizadas em camadas ou nivels, que representam diferentes niveis de abdtracdo com fungdes
definidas. Temos que cada camada é congtruida sobre aquela que a antecede. O nUmero de camadas, 0
nome, o contelido e a fungdo de cada camada diferem de uma rede para outra. Entretanto, em quaquer
rede, 0 objetivo de cada camada € oferecer determinados servicos & camadas superiores, protegendo
essas camadas dos detdhes de como 0s sarvigos oferecidos sfo de fato implementados, dém de
também receberem servigos das camadas inferiores.

Imaginemos, como exemplo, uma camada n quaquer em um computador. Essa camada
edtabelece comunicacdo com a camada n em outro computador, utilizando o devido protocolo, que sera
explicado pogeriormente. Na verdade, nenhum dado € trandferido diretamente da camada n de uma
méguina para a outra. O que ocorre de fato é uma transferéncia de dados e informacBes de controle
dessa camada para a camada imediatamente abaixo, aé que o nivd mais baixo tenha sido acancado.
Esse processo ocorre de camada para camada, @é que a Ultima camada (no caso, o nivel mas baixo),
sga dcancada, sendo que aaixo dela encontra-se 0 meio fisco de comunicagdo, através do qua a
comunicacdo entre os computadores de fato ocorre. Temos ainda que ao dizermos que houve uma
comunicacdo da camada n com a camada n, essa comunicacgo € denominada de virtud, enquanto que a
comunicacao no meio fisco é denominada de real [1].

2.4. Protocolos

Em uma rede de computadores, as regras e convengbes utilizadas na conversagdo de uma
camada n em uma maguina com a camada h em outra s2o usuamente chamadas de protocolos [1]. Um




protocolo € um sgema de comunicacdo de dados que permite que vaios digpogtivos de uma rede
interggam entre 9, sendo a sua principa caracteridica a capacidade de permitir a comunicacéo entre
computadores que diferem, entre outras coisas, Nos seUS Sstemas operacionas, nas suas CPU's, nas
interfaces de rede, etc [10].

Agora gue ja discutimos superficidmente como funcionam redes organizadas em camadeas,
vamos examinar 0 conjunto de camadas que € utilizado como referéncia na estruturacéo de umarede.

3. O Modelo de Referéncia OSI

Ese item abordaa o moddo de referéncia que € mas difundido na &ea de redes de
computadores. 0 moddo OSl. Serdo vidas as Suas caracterigticas basicas, como por exemplo o tipo de
comunicacdo adotado por €le, o formato da comunicagdo dos dados transmitidos pela rede, entre
outras.

3.1. Introducao

O trangporte de informagbes entre computadores de diferentes tipos € uma cgpacidade que
modtra-se extremamente importante. No inicio dos anos 80, a 1SO (International Organization of
Sandardization) reconheceu a necessdade de um moddo de rede que auxiliase na criacio de
implementacOes de redes interoperacionais. Em consegiiéncia dessa necessidade, surgiu 0 Modelo de
Referéncia OSl 1SO para Interconex@ de Sitemas Abertos, que é chamado, por brevidade, de modelo
OSl. Esse moddo foi um primero passo para a padronizacdo internaciona dos diversos protocolos
exigenteshojeem dia[1].

3.2. Comunicacdo Hierarquica

O moddo de referéncia OS divide o problema de transmissio de informagbes entre
computadores de uma rede em 7 problemas menores e mehor gerenciavels. Cada uma dessas 7 aress
de problemas € resolvida por uma camada do modeo OSl. Os principios utilizados para chegar-se & 7
camadas s20:

Uma camada deve ser criada onde é necessrio um nivel de absiraco diferente.
Cada camada deve desempenhar uma funcdo bem definida




A funcdo de cada camada deve ser definida tendo em vida a definicdo de protocolos padroes
internacionals

As fronteras entre as camadas devem ser escolhidas de forma a minimizar o fluxo de informacOes
através des interfaces.

O nimero de camadas deve ser grande o suficiente para que ndo sga preciso agrupar fungdes
€m uma mesma camada por necessidade, e pequeno o suficiente para que a arquitetura fique mangavel.

A maoria dos digpogtivos de uma rede implementam todas as 7 camadas. Entretanto, para
tornar mais eficiente as operagdes, dgumas implementagies de rede omitem uma ou mas camadas. As
2 Ultimas camadas do moddo OS sfo implementadas com software e hadware, as 5 camadas
superiores 2o gerd merte implementadas em software.

Como exemplo do tipo de comunicagdo redizado peo moddo OSl, vgamos a figura abaixo.
Congdere que o 9gema A tem informagbes a serem trangmitidas para 0 Ssema B. O programa de
golicacdo do sgema A comunicase com a canada 7 (a camada de topo) do ssema A, que se
comunica com a camada 6 do Sstema A, que se comunica com a camada 5, aé que a camada 1 dese
sstema sga caregada. A camada 1 preocupa-se em colocar e retirar informaces do meio fidco da
rede. ApGs as informagdes terem aravessado esse meio, eas ascendem pelas camadas do ssema B na
ordem inversa (primero a camada 1, depois a camada 2, etc), aé que findmente carreguem o
programa de agplicado dese dstema B. Ese processo também € vdido paa 0 cao em que as
informagdes Sho trangmitidas do Sfema B parao SgemaA.

Ssema A Sistema B
7 A < > A 7
6 6
5 5
] 4
3 3
2 2
1 \A > v 1

¢ Rede :

Apesxr de cada uma das camadas do Sgema A comunicarem-se com a camada adjacente desse
mesmo Sstema, 0 verdadeiro objetivo delas € a comunicacdo com as Sues camadas iguais no Sstema B
(ver setas tracgadas na figura). 190 €, 0 objetivo priméio da camada 1 do sisema A é comunicar-se
com a camada 1 do ssema B; a camada 2 do ssema A se comunica com a camada 2 do sgema B e
assim por diante. 10 é necessaio porgque cada camada em um Sstema tem certas tarefas que devem
Ser executadas, e para ocorrer essa execucdo, a camada precisa comunicar-se com a sua camada igud
do outro Sstema(7].




3.3. Formato das I nfor macoes

Como a camada 4 no ssema B sabe 0 que a camada 4 no Sstema A quer? As especificagbes da
canada 4 requerides S0 caregadas como uma informacdo de controle, que é transmitida entre
camadas iguas em um bloco chamado de cabecaho (header), que é anexado na informacdo de
golicacdo aud. Condderemos, por exemplo, que o Sgema A desga enviar 0 seguinte texto, no caso
chamado de dado ou informagdo, parao SsemaB.

“O pegueno gato cinza subiu ho muro paratentar gpanhar o passaro vermeho.”

Esse texto € transmitido do programa de aplicacfes do ssema A para a sua camada de opo. A
camada de aplicagbes do dgema A deve comunicar certas informagbes para a mesma camada no
gdema B. Sendo asim, anexa-se essa informagéo de controle, na forma de um cabecaho codificado,
no texto atud, para entdo ese s trangmitido. Essa unidade de informacéo é trangmitida da camada 6
no ssgema A, que pode anexar Sua propria informacéo de controle. Com iss0, temos que a unidade de
informagdo cresce em tamanho a medida que € tranamitida aravés das camadas até dcancar a rede,
onde o texto origind, e todas as suas informagdes de controle associadas, trafegam até o ssema B,
onde é absorvido pela camada 1 desse mesmo ssema. A camada 1 no sstema B abre 0 cabecaho de
canada 1, o 1& e entdo sabe como processar a unidede de informacdo. A reduzida unidede de
informagdo € entéo trangmitida para a camada 2, que abre 0 cabecdho de camada 2, andisa ese
cabecalho para saber as agles que a camada 2 deve tomar, e passa adiante. Quando a unidade de
informacdo findmente adcanca o programa de golicagbes no sdema B, da dmplesmente contém o
texto origind.

E importante saber que o conceito de cabecaho e dados é rdativo. Ele depende da perspectiva
da camada andisando a unidade de informac@. Por exemplo, para a camada 3, uma unidade de
informacdo condste de um cabecalho de camada 3 e os dados que 0 seguem. Entretanto, os dados da
camada 3 podem potencidmente conter cabecahos das camadas 4, 5, 6 e 7. Além disso, o cabegaho de
camada 3 é smplesmente um dado para a camada 2. Esse conceito fica melhor ilustrado aravés da
figura representada abaixo. Findmente, ndo s todas as camadas que precisam de cabecahos
anexados. Algumas camadas smplesmente redizan uma trandformacdo no dedo aud que das
recebem, para entdo torné-1o legive para as suas camadas adjacentes [7].
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3.4. Questdes de Compatibilidade

O moddo de referéncia OSl ndo é uma implementac@o de rede. Ao invés dido, de epecifica as
funcbes de cada camada. NGs temos que um projetigta de rede quaquer pode condruir uma
implementacdo de protocolo, baseando-se em uma dada especificacdn, sendo que, a ndo ser que
especificacdo sga extremamente compreensivel, as diferentes implementagdes que forem congruidas
baseando-se nela seréo diferentes, pelo menos, em peguenos deta hes.

Em pate, diferencas exigem devido a incgpacidade de quaquer especificacdo de
condderar todos os possives detdhes de implementacdo. Além disso, diferentes implementadores iréo
interpretar, sem dlvida, os protocolos de diferentes maneiras e, devido a iso, ocorrerdo inevitavels
eros de implementacdo, que resultard em implementagbes diferentes e, consequentemente, em
diferencas nas execugdes de tarefas [ 7].

3.5. AsCamadasdo Modelo OSl




Nesse item, fdaremos a repeito das camadas individuais do moddo OSl e suas fungbes. Cada
uma dessas camadas tem um grupo predeterminado de funcbes que devem ser executadas para a
comunicacao ocorrer. Abaixo, temos umatabela que mostra a disposi¢éo das camadas em questéo.

NUmer o das Camadas Funcionalidade
AplicacOes
Apresentacao
Sessao
Trangporte
Rede
Link de Dados
Fisca

N[ W] b Ol O

Devemos obsarvar que 0 modelo OSl ndo € uma arquitetura de rede, j& que uma arquitetura de
rede € um conjunto de camadas e protocolos e 0 moddo OS ndo especifica exalamente 0s servicos e
protocolos a serem usados em cada camada. No entanto, a 1SO também ja produziu padrdes para todas
as camadas, embora edtritamente faando ees ndo facam parte do moddo OSl. Cada um foi publicado
como um padréo internaciond separado [1].

Agora, seréo explicadas com adgum detalhe as fungdes de cada uma das 7 camadas do modelo
Osl.

35.1. A CamadaFisca

A camada fidca define as especificagfes détricas, mecanicas, procedimentais e funcionas para
ativacdo, manutencdo e desativagdo do link figco entre Sgtemas locais [7], igo € da lida com a
tranamissio pura de bits através de um cand de comunicac@o. As questGes de projeto sGo concernentes
agaantia de que, quando um dado transmite um bit 1, esse sga recebido como um bit 1 do outro lado,
e ndo como um hit 0. As fungdes tipicas aqui S9o: os nivels de voltagem, ou sga, quantos volts devem
ser usados para representar um 1 e quantos um O; o tempo de mudanca de voltagens, a taxa de
velocidade do dado fisico, que dgnifica quantos microssegundos dura um hit; as digéncias maximes de
tranamissfo e = tranamissio pode ocorrer em ambos os sentidos Imultaneamente; como a
conexdo inicd é etabdecida e como é desfeita quando os dois computadores terminam a tranamissio
de dados, quantos pinos o conector de rede possui e para que serve cada pino e outras Smilares. Esses
aributos sf0 definidos pelas especificagbes da cameda fiSca, sendo 0 seu projeto considerado,
goropriadamente, como parte dos dominios do engenheiro eetronico [1].

3.5.2. Camada deLink de Dados




A camada de link (formamente conhecida como sendo a camada de link de dados) proporciona
o tréfego confidvel de dados aravés de um link fisco. Temos entdo que a camada de link esta
preocupada com 0 enderecamento fisico (enderego de MAC), com a topologia de rede, com a forma
com que os Sstemas locas irdo usar o link da rede, a notificacdo de erros, a entrega ordenada de
guadros frames) e o controle de fluxo [7]. Um quadro, ou frame, é uma unidade de informacdo légica
gue representa a estrutura exata de dados transmitidos fisicamente aravés do fio de conexéo ou aravés
de outro meio [3].

A taefa principa dessa camada € utilizar-se da facilidade de transmisséo de dados brutos,
tranformando-a em uma linha que parega a camada de rede, a camada superior a essa, ser livre de
aros de trangmisso. Ela rediza essa tarefa fazendo com que o transmissor fragmente os dados de
entrada em quadros, em gerd com adgumas centenas de bytes, tranamita-0s seqliencidmente e processe
0s quadros de confirmacéo mandados de volta pelo receptor.

Uma vez que a camada fisca meramente aceita uma seqiiéncia de bits sem se importar com o
sgnificado ou a edtrutura, cabe a camada de link de dados criar e reconhecer os limites dos quadros.
Isto pode ser conseguido anexando-se padrdes de bits especiais ab comego e ao fim do quadro. Como
padrdes de bits podem ocorrer acidentalmente nos dados, certas precaucOes especiais devem ser
tomadas para evitar problemas.

Uma ruido quaquer na linha pode destruir completamente um quadro. Nesse caso, 0 software
da camada de link de dados do transmissor deve retransmitir esse quadro. Entretanto, mdltiplas
trangmisstes de um mesmo quadro possibilitam a ocorréncia de duplicacdo. Temos que um quadro
duplicado poderia ser transmitido, por exemplo, se 0 quadro de confirmacdo do receptor para o
transmissor fosse destruido. E tarefa entéo da camada de link resolver esse tipo de problema, causado
por quadros danificados, perdidos ou duplicados. Ela pode oferecer véias classes de sarvico diferentes
acamada de rede.

Uma outra questéo relacionada com a camada de link de dados, e com as demais camadas
uperiores, € de que forma pode-se impedir que um transmissor rgpido afogue com dados transmitidos
um receptor lento. A solucdo utilizada para isso é 0 emprego de dgum mecanismo regulador de
tréfego, a fim de permitir a0 transmissor saber quanto expago em buffer o receptor tem N0 momento.
Freglentemente, por conveniéncia, essa regulacéo do fluxo e o tratamento de erros sfo integrados [1].

3.5.3. Camadade Rede

A camada de rede é uma camada complexa que possbilita conectividade e sdecéo de caminhos
entre dois Sstemas locas que podem s locdizados geograficamente dispersos em sub-redes, sendo
que o controle da operacdo dessas sub-redes € regponsabilidade dessa camada Uma sub-rede € um
unico cabo de rede, no caso de um cabeamento coaxiad, sendo nesse caso também chamado de

segmento; ou € um grupo de digpogtivos agrupados por meio de software, no caso de um cabeamento
de par trancado [7].




Uma questéo de projeto fundamenta da camada de rede € determinar como 0s pacotes sfo
roteados da origem para 0 destino. As rotas podem ser baseadas em tabelas edtédicas embutidas e
raramente modificadas na rede. Essas rotas também poderiam s determinadas no inicio de cada
conversa, como, por exemplo, uma de termind, ou, findmente, dtamente dindmicas, sendo
entdo determinadas novamente para cada pacote e refletindo a carga atud darede.

Temos que se vaios pacotes ediverem presentes na sub-rede a0 mesmo tempo, ees ficardo uns
nos caminhos dos outros, criando congestionamentos, sendo a camada de rede responsivel entdo peo
controle desses congestionamentos.

Podem aparecer véaios problemas quando um pacote deve vigar de uma rede a outra para
chegar a0 seu dedtino, como, por exemplo, 0 enderecamento utilizado na segunda rede ser diferente do
na primeira Nesse exemplo, temos que a segunda rede pode até mesmo ndo acetar 0 pacote por ser
muito grande, ou ainda, os protocolos sfo diferentes, etc. E tarefa da camada de rede superar esses tipos
de problemas para permitir entdo a interconex&o entre redes heterogéness [1].

3.5.4. Camadade Trangporte

A funcdo basca da camada de trangporte é aceitar dados da camada de sessfo, dividi-los s2
necessaio em unidades menores, passalas a camada de rede e garantir que os pedagos cheguem
corretamente a0 outro lado [1]. O limite entre a camada de e a camada de trangporte pode ser
vidso como o limite entre os protocolos da camada de aplicagdes e os protocolos das camadas
inferiores. Enquanto as camadas de aplicacdo, de gpresentacéo e de =80 estdo preocupadas com
questdes de agplicacén, as quatro camadas inferiores estdo preocupadas com questoes de transporte de
dados. Esse sarvico € executado pela camada de transporte, que protege as camadas superiores dos
detahes de implementacdo dos dados Especificamente, questGes como, por exemplo, como O
trangporte de dados de confianca através da rede é executado S0 de interesse dessa camada Em
rdacdo a confianca nos servicos, temos que a camada de transporte oferece mecanismos para
edabdecimento, manutencdo e terminacdo ordenada de circuitos virtuals, para deteccdo e correcéo de
fdhas no trangporte e controle do fluxo de informagdes, prevenindo assm que um ddema ewvie
mensagens em umataxa maior do gque a capacidade que o receptor tem de recebé-las|[7].

A camada de trangporte também determina que tipo de servico é oferecido a camada de sessfo
e em Ultima andlise, aos usuaios da rede. Dentre os tipos de conexéo de trangporte, 0 mas popular €
um cand ponto a ponto livre de erros, que entrega as mensagens na ordem em que as recebeu. Outros
tipos possivels de trangporte sfo a difusito de mensagens para multiplos destinos e o0 trangporte de
mensagens isoladas sem garantias da ordem de entrega. Temos que 0 tipo de sarvigo € determinado
guando aconexdo € estabelecida.

Podemos dizer que a camada de trangporte € uma camada origem-destino ou camada fim a fim,
i0 € um programa no computador de origem conversa com um programa Smilar no computador de
destino, usando os cabecahos das mensagens e mensagens de controle. Nas camadas inferiores, 0s




protocolos sfo entre cada computador e seus vizinhos imediatos, e ndo entre 0s computadores finas de
origem e de destino, que podem estar separados por varios IMPs. Podemos entéo dizer que as camadas
de transporte, de s2ss50, de apresentacdo e de aplicacies sdo fim a fim, enquanto que as camadas fisica,
de link de dados e de rede so encadeadas.

Muitos hosts 8o multiprogramados, o que implica que mltiplas conexdes estardo entrando e
saindo de cada hogt. Deve haver dgum modo de determinar que mensagem pertence a que conexé. O
cabecaho de transporte € um lugar onde essainformaco poderia ser colocada.

Além de multiplexar véaios fluxos de mensagens em um cand, a camada de trangporte deve
cuidar do edtabelecimento e encarramento de conexdes aravés da rede. Para id0, € necessio um
mecaniSmo de Nomeagéo para que um Processo em um computador tenha como descrever com quem
desga conversr. Além disso, deve haver também adgum mecanismo paa regular o fluxo de
informagBes de forma que um hogt rdpido ndo atropde um outro mais lento. Por Ultimo, temos ainda
que o controle de fluxo entre hosts é diferente do controle de fluxo entre IMPs [1].

3.5.5. Camada de Sessao

Como o préprio nome indica, a camada de estabelece, gerencia e termina sessdes entre
gplicativos [7]. Em outras pdavras, da permite a usu&ios em computadores diferentes estabeecerem
sessfes entre €es. Uma sesso permite 0 trangporte ordin&io de dados, td como a camada de

trangporte, mas também prové servicos aperfeigoados que podem ser Utels para a gumas aplicagies.

A camada de sessfo tem, como um dos seus sevigos, a fungdo de gerenciar o controle de
didogos. As ses3Bes podem permitir o tréfego fluindo em ambos os sentidos a0 mesmo tempo, ou em
gpenas um sentido de cada vez. Se o trafego SO pode ir em um sentido por vez, a camada de
pode gudar a acompanhar de quem € avez de tranamitir.

Um outro servico executado por essa camada € o gerenciamento de tokens ido € snds Em
aguns protocolos é essencid que ambos os lados néo tentem fazer uma operacdo ap mesmo tempo.
Para controlar Stuacdo, a camada de prové snais gque podem ser trocados. Somente o
proprietario do token poderatranamitir dados.

Como terceiro exemplo de sarvigo da camada de sessfo, temos a sncronizacdo. Consderemos
como exemplo os problemas que podem ocorrer quando tenta-se fazer uma tranderéncia de arquivos
gue leva duas horas entre dois computadores em uma rede com tempo médio entre fahas de uma hora
Teriamos que, depois que cada transferéncia fosse abortada, 0 processo inteiro teria de recomecar e
provavedmente fdharia novamente gpGs uma hora, ndo permitindo que a trandferéncia sga completada
Para diminar esse problema, a camada de fornece meio de inserir checkpoints no fluxo de
dados, ido é exisem pontos no decorrer desse fluxo onde os dados so verificados. Com is0, apos
uma faha, somente os dados apds o Ultimo checkpoint devem ser repetidos[1].




3.5.6. Camada de Apresentacdo

A camada de gpresentacdo assegura que as informacdes enviadas pela camada de aplicagtes de
um sgema sgam reconhecidas pea camada de aplicagbes de outro Sstema Se for necessario,
camada traduz formatos de representacdo entre mitiplos dados utilizando um Unico formato de
representacdo de dados.

A camada de gpresentacdo preocupase ndo somente com o formato e a representacdo dos
dados, mas também com as suas edruturas usadas por programes. Portanto, dém de modificar o
formato dos dados, quando necessario, €la também negocia a Sntaxe da tranderéncia de dados da

camada de aplicagbes[7].

Um tipico exemplo de um sarvigo executado pela camada de gpresentacéo € a codificacéo de
dados, em dguma forma padrdo estabdecida previamente. A maioria dos programas do usuaio néo
troca cadeias deatdrias de bits. Eles trocam itens como, por exemplo, nomes de pessoas, datas, quantias
em dinharo e fauras, que S0 representados como cadeias de caracteres, inteiros, NUMeEros em ponto
flutuante e estrutures de dados compodas de véaios itens mas smples. Computadores diferentes
podem ter codificacOes diferentes para representar caracteres como, por exemplo, ASCII e EBCDIC;
inteiros, como complemento de um e complemento de dois, e assm por diante. Para posshilitar a
comunicacdo entre computadores com representacOes diferentes, as estruturas de dados que devem ser
trocadas podem ser definidas de forma abdrata, junto com uma codificacdo padréo, para s utilizada
entdo “na linha’. Temos com iss0 que a camada de goresentacéo tem a tarefa de gerenciar
edruturas abdtratas de dados e converté-las da representacéo utilizada dentro do computador para a
representacdo padrdo da rede, dém de também se preocupar com outros aspectos da representacdo da
informacdo como, por exemplo, a compressio de dados, que pode ser utilizada para reduzir o nimero
de bits que devem s tranamitidos, e a criptografia, que é freglientemente requerida para privacidede e
autenticacéo [1].

3.5.7. Camada de Aplicaghes

A camada de gplicagbes é a camada do moddo OS que mas gproxima-se do usu&io. Ela é
diferente das camadas anteriores, uma vez que Nd0 pressa Servicos para quaquer uma dessas, mas
preferivelmente para processos de aplicacdo como, por exemplo, o0 correio detrdnico e a consulta a
diretdrios. Temos que da identifica e estabelece a digponibilidade de pares desgjados de comunicacéo,
sgncroniza gplicagbes cooperadas e estabdece permissio nos procedimentos de recuperacdo de erros e
controle da integridade de dados. Adiciondmente, canada delemina £ exigem recursos
suficientes paraa comunicaco desgada[7].

Essa camada contém uma vaiedade de protocolos comumente necess&ios Como exemplo,
temos que exigem véios tipos de terminas diferentes no mercado, 0 que causa grandes problemas de




compatibilidade. Conddere a dificuldade pda quad um editor de tda passa para funcionar aravés de
uma rede com muitos tipos diferentes de terminas, cada qua com diferentes layouts de tela, seqiiéncias
de escape parainsercéo e deegéo de texto, movimentos do cursor, etc.

Uma forma de resolver esse problema € definir um termind visua de rede abdrato, de td forma
que editores e outros programas capazes de lidar com ee possam ser estritos. Para manipular cada tipo
de termind, deve-se escrever um trecho de software para mapear as fungdes do termind virtud de rede
paa o termind red. Por exemplo, quando o editor move o cursor do termind visud para o canto
superior esquerdo da tela, esse software deve dar a sequiéncia de comandos apropriada para que 0
termind red dedoque o0 cursor para |A& Todo o software para o termind visud esta na camada de

aplicagoes.

Uma outra funcdo da cameda de aplicagies € a tranderéncia de arquivos. Sisemas de arquivos
diferentes tém convengBes de nomendaura diferentes, formas diferentes de representar linhas de texto,
e asam por diante, sendo que essas e outras incompatibilidades goresentam-se na transferéncia de
arquivos entre Sstemas diferentes, ficando entdo a cargo da camada de gplicagies soluciona-las[1].

4. Os protocolos

Agora que j& estudamos as diferentes fungdes de cada uma das 7 camadas do modedo OSl,
iniciaremos um estudo mais detdhado dos protocolos condtituintes dessas camadas. Tendo como base a
rede do CBPF, iremos estudar os principais protocolos utilizados na Internet, em uma rede Novell e em
umarede NT.

Como ja sabemos, um protocolo € um ssema de comunicacdo de dados que permite que 2
computadores  diferentes troquem informagbes. Comegaremos fdando a respeito dos protocolos
utilizados na Internet, explicando em detdhes quas as fungbes de cada um ddes Inicdmente
mostramos uma tabela que modra a rdacéo entre as camadas do moddo OSl com os protocolos
utilizados na Internet.

Modelo OS| INTERNET
Camada de AplicagOes
Camada de Apresentacéo TELNET / FTP/ SMTP NFS/SNMP/DNS
Camada de Sessto




Camada de Transporte TCP | UDP
Camada de Rede IP
Camadade Link de Dados
CamadaFisca

4.1. Internet Protocoal (I P)

O protocolo IP é o protocolo da camada de rede responsavel pelo transporte de datagramas
(blocos de dados) através da Internet [3]. I1sto €, ele € um protocolo de datagrama orientado, sendo que
cada pacote é tratado independentemente. Iso Sgnifica que cada pacote deve conter informagdes
compl etas de enderecamento.

O protocolo IP néo verifica se um pacote acangou 0 seu destino, dém de ndo executar nenhuma
aca0 de correcdo caso ele ndo o tenha alcancado. Temos ainda que esse protocolo também néo verifica
0 contetido de um pacote, mas somente 0 seu cabeca ho.

O protocolo | P oferece diferentes servigos, que estdo listados abaixo:

Enderecamento:

Os cabecdhos IP contém enderecos de 32 hits que identificam os hosts trangmissores e
receptores de informacOes. Esses enderegos s2o utilizados por roteadores intermediaios para sdecionar
um caminho gpropriado para o pacote aravés darede.

Fragmentacéo:

Datagramas IP podem ser divididos, ou fragmentados, em pequenos pacotes. 190 permite que
um pacote muito grande vige aravés de uma rede que suporte gpenas pequenos pacotes. O protocolo
| P fragmenta e remonta esses pacotes de forma transparente.

Término de Pacotes.

Cada pacote IP contém um campo TTL (Time To Live), que € um campo que especifica quantos
hops a mais um pacote pode dar antes de ser descatado ou retornado. Um hop € uma conexé@o
intermedi&ia em uma seqiiéncia de conexdes que une 2 digpogtivos de rede. Temos que esse campo
diminui toda vez que um roteador lida com o pacote, sendo que o pacote é descartado quando o TTL

dcanca 0 zeo, prevenindo assm o0s pacotes de circularem eernamente e consequentemente,
inundarem arede.

Tipo de Servico:




O IP suporta priorizacdo de tréfego, permitindo que pacotes sgam dassficados com dgum tipo
de servigo abdtrato.

Opcoes.

O protocolo IP possui diversas caracteriticas opcionals, como por exemplo, permitir que
adguém que estga enviando um pacote quaquer determine condigdes no caminho que ese pacote
uiliza através da rede, tracar a rota utilizada pelo pacote e classficar os pacotes com caracteristicas
seguras[11].

4.1.1. Endereco IP

O endereco IP € uma identificacdo para um computador ou um dispogtivo quaquer de uma
rede TCP/IP [12]. O TCP/IP (Transmission Control Protocol / Internet Protocol) é um conjunto de
protocolos de comunicagdn. As informagles enviadas pela Internet sSo dependentes do TCP/IP,
fazendo com que ele sga utilizado como um protocolo priméio de rede nalnternet [10].

Temos que as redes que utilizam o protocolo TCP/IP roteam mensagens baseadas no endereco
IP de degtino. O formato de um endereco IP € 0 de um endereco numérico de 32 bits escritos como 4
ndmeros, também conhecidos como octetos, que S8 separados por pontos. Temos que cada um desses
quatro octetos representam campos de 8 hits.

Com uma rede isolada, pode-se determinar um endereco |IP qualquer, respeitando o fato de que
cada endereo deve ser Unico. Contudo, registrar uma rede privada a Internet requer enderegos IP
registrados, chamados enderegos da Internet, para evitar possivels duplicactes.

Os 4 nimeros ou octetos de um endereco IP sfo usados de maneiras diferentes para identificar
uma rede particular e um hogt qualquer nessa rede [12]. Classficase enderecos da Internet registrados
em4 clases

Clas= A:

Suporta 16 milhdes de hosts em cada uma das suas 127 redes. Nessa classe de rede, temos que
Se 0 primeiro bit do seu enderego IP for 0, entdo os proximos 7 bits serdo destinados ao nimero de rede
e 0s 24 hits (3 octetos) restantes, aos numeros de dispostivo. Abaixo, temos uma representacéo da
divisio em octetos dessa clase.
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ClaseB:

Suporta 65.000 hosts em cada uma das suas 16.000 redes. Aqui, temos que Se 0s 2 primaros
bits forem 1 e 0O, respectivamente, ent&o os proximos 14 bits seréo destinados a0 ndmero da rede e os

16 hits (2 octetos) restantes aos nimeros de dispositivos. A representacdo relativa a essa clase
encontra-se abaixo.

Hob bbbl b .[ [lt L
[ S 1 Example: 1259 .150.254.2
128 - 1910 - 255 -
: "3 J
Clase C:

Suporta 254 hosts em cada um dos seus 2 milhdes de redes. Se os seus 3 primeiros bits forem 1,
1 e 0, respectivamente, entdo os proximos 21 bits seréo destinados a0 nlimero de rede e os 8 hits (1
octeto) restantes aos nlmeros de dispositivos. Abaixo, podemos ver a sua representacao.

T T 1 Example: 192.9.227.13
192 - 223+ 0 - 255 + 0 - 255 °
L 4

ClaseD:

Se os quatro primeiros bits forem 1, 1, 1 e O, repectivamente, entdo o vaor do primeiro octeto
pode variar entre 224 e 239 e dizemos que esse nUmero € um enderego multicast. Os proximaos 28 bits
compdem um ndmero de identificacdo de grupo para um especifico grupo multicast. Podemas concluir
entdo que um enderego IP multicast € um enderego detinado a um ou mais hosts ou dispostivos, ao




contraio dos enderegos cdase A, B e C, que especifican o0 enderego de um host ou dipostivo
individud. A divisio de octetos da classe D esté representada abaixo [3].

Y N IE 0 255-I
- 239+ 0 - 255 + 0 - 255 * 0 - .
(224 - 235} i H I

4.2. Transmission Control Protocol (TCP)

O protocolo TCP é o protocolo da camada de trangporte, entre um par de gplicagles,
responsvel por uma transmissdo de dados, com conex&o orientada, de confianga [3]. Esse protocolo
prové sarvigos de full-duplex, que sera definido pogteriormente, reconhecimento e controle de fluxo
para os protocol os das camadas superiores [7].

O TCP adicona uma grande quantidede de funciondidede a0 servico IP, como podemos
verificar abaxo:

Canas
Os dados tranamitidos peo TCP sfo organizados como um cand de bytes, muito parecido com
um arquivo. A natureza do datagrama da rede € escondida Um mecaniamo, conhecido como Urgent
Pointer, exigte para apontar na diregéo do primeiro dado de bytes no pacote.
Tranamissao de Seguranca

Seqliéncias de nimeros s20 Utilizadas para coordenar quais dados so transmitidos e recebidos.
O TCP organiza- =2 para retranamitir os dados se for determinado que um dado qualquer foi perdido.

Adaptacéo de Rede:

O TCP aprende dinamicamente as caracterigticas de araso de uma rede e gusta a Sua operacéo
para maximizar a saida (throughput) da rede sem sobrecarregé-la.

Controle de Huxo:




O TCP gerencia os dados do buffer e coordena o trafego de forma que os seus buffers nunca
inundem. Igto dgnifica que remetentes muito rgpidos seréo travados periodicamente para conservar
receptores lentos [13].

4.2.1. Operacéo Full-Duplex

I ndependentemente da agplicacéo particular, 0 TCP quase sempre opera em full-duplex, isto € os
dados sfo trangmitidos em ambos os sentidos Smultaneamente. Algumias vezes, € Uil pensyr em uma
TCP como 2 canais de bytes independentes, vigando em sentidos opostos. N&o existe nenhum
mecanismo TCP que asocie 0s dados nos canas de bytes direto (para dados) e inverso.(para
confirmagdes). O TCP S5 pode exibir um comportamento assmérico durante conexBes de inicio e
fechamento de seqUiéncias, como por exemplo, uma transferéncia de dados no sentido direto mas néo
no inverso, evice-versa[13].

4.2.2. Sequénciade NUmeros

O protocolo TCP utiliza uma seqiiéncia de nimeras de 32 hits que contabiliza os bytes em um
cand de bytes. Cada pacote TCP contém a sequiéncia inicid de nimeros do dado naguele pacote, e a
sequiéncia de nimeros, chamada de nimero de reconhecimento @cknowledgement number), do Ultimo
byte recebido do par remoto. As sequiéncias de nimeros dianteira e invertida sdo completamente
independentes, e cada par TCP deve locdizar em ambos sua propria seqiiéncia de numeragdo, sendo
numeracéo usada pelo par remoto.

Temos que o TCP utiliza banderas de controle para gerenciar uma conexéo [13]. Uma bandera
€ uma marcacdo especid que indica se um pedago do dado tranamitido esta danificado [26]. Algumes
dessas bandeiras pertencem a um Unico pacote, como abandera URG indicando os dados vdidos no
campo do Urgent Pointer. Ja outros dois tipos de bandeiras, SYN e FIN, requerem transmissio de
confianca, pois das marcam o inicio e o fim dos canas de bytes Com o intuito de assegurar a
tranamissfo de confianga dessas 2 bandeiras, dlas sBo gpontadas como pontos no espago da sequéncia
de nimeros. Cada bandeira ocupa um Unico byte [13].

4.2.3. Window Size e Buffering




Cada computador encontrado em um extremo de uma conexdo TCP terd uma area de buffer para
carregar dados que sfo tranamitidos pela rede antes que a aplicagéo estga pronta para ler os dados. 1o
permite que ocorram transferéncias na rede enquanto as gplicagbes estéo ocupadas com outros
processamentas, melhoramentos, da performance totd.

Para evitar inundamentos do buffer, o TCP estabelece um campo de Window Sze em cada um
dos pacotes que sdo trangmitidos. Esse campo contém a quanitidade de bytes que podem ser
tranamitidos para a &ea de buffer. Se esse nUmero cair aé o zero, o TCP remoto pode ndo mas enviar
dados. Quando isto ocorre, deve-se esperar aé que a aea de buffer estga abilitada novamente,
recebendo ent&o um pacote anunciando um campo de Window Sze diferente de zero.

Algumas vezes, temos que a &ea de buffer € muito pequena. 1o ocorre quando o produto da
largura de banda pelo araso da rede (bandwidth-delay product) ultrgpassa o tamanho do buffer. A
solucdo mais smples é aumentar a &ea de buffer. Porém, em casos extremos, o proprio protocolo cria o
congesionamento, uma vez que ele ndo suporta um Window Sze grande o suficiente. Nessas
condicdes, arede é chamada de LFN (Long Fat Network) [13].

4.2.4. Estimativa detempo Round-Trip

Quando um usu&io tranamite um pacote TCP, deve-se esperar um periodo de tempo para o
reconhecimento desse pacote. Se a resposta ndo chegar no tempo esperado, 0 pacote é considerado
como tendo sido perdido, e entéo os dados Sho retranamitidos pelo computador. Porém, quanto tempo
eperase pda respoda? Temos que draves de uma rede Ethernet, ndo mas que dguns
microssegundos sB0 necessarios para uma resposta. JA no caso do tréfego fluindo através da extensa
aea da Internet, um segundo ou mais € um tempo razodve durante picos de tempo de utilizacdo, e
assm por diante; i0 € 0 tempo de espera aumenta de acordo com as circungténcias, demostrando
entéo que Ndo existe uma resposta exata para essa questéo.

Todas as implementagbes TCP modernas procuram responder a essa questéo através do
monitoramento da troca norma de pacotes de dados e do desenvolvimento de uma edimativa de
guanto tempo deve s condderado "muito longo”. Esse processo é chamado de etimacéo de RTT
(Round Trip Time). As edimativas do RTT sfo um dos mas importantes parametros de peformance
em uma troca TCP, especidmente quando vocé conddera que em uma transmissfo indefinidamente
longa, todas as implementagbes TCP eventudmente perdem pacotes e os retransmitem, ndo importando
a qudidade do link. Se a edimdiva RTT for muita baxa pacotes ser@0 retranamitidos
desnecessariamente;, se for dta, a conexdo pode ficar indiva enquanto o0 usu&io espera o fim do
processo [13].

4.3. User Datagram Protocol (UDP)




Assm como o TCP, o protocolo UDP € um protocolo da camada de trangporte, que € usado
para tranderir dados entre agentes [3], em gie um usU&io pode enviar uma mensagem sem estabel ecer
uma conexao com O receptor, io € 0 usuaio smplesmente pde a mensagem na rede com o enderego
de dedino e espera que chegue. Define-se agente como sendo um programa que executa
informagbes agrupando ou processando tarefas no modo background, isto €, que executa diversas
tarefas, ou programas, Smultaneamente.

Os pacotes UDP sfo transmitidos da mesma forma que os pacotes IP, isto €, temos datagramas
néo-conectados que podem ser descartados antes de dcancarem seus respectivos advos. O UDP mostra
s Uil quando o protocolo TCP for muito complexo, muito lento ou sSmplesmente desnecessaio.
Temos ainda que 0 UDP gpresenta d gumas fungdes dém das do | P, que etéo listadas abaixo:

NuUmeros de Porta (Port Numbers):

O UDP prové nimeros de porta de 16 bits para permitir que Vé&ios processos utilizem os
sarvicos do proprio UDP no mesmo host. O enderego UDP é a combinacdo de um endereco IP de 32
bits com os 16 bits de um nimero de porta

Checksumming:

Ao contr&rio do IP, o UDP verifica se 0s seus dados foram tranamitidos corretamente, atraves
do processo chamado de checksum, que consste em um sImples processo de verificagdo de erros, em
gue cada mensagem trangmitida € acompanheda de um vaor numéico baseado no nimero de bits
contidos na mensagem. A estac@o receptora entéo aplica a mesma formula para a mensagem recebida,
verificando se 0 vaor numéico que acompanha o pacote € o mesmo. Se ndo for, o receptor pode
asumir que a mensagem fol corrompida Dessa forma, esse protocolo assegura a integridade dos
dados. Um pacote que ndo passa peo checksum smplesmente é descartado, sem que nenhuma acéo
adiciona sgja executada [14].

4.4. Tdnet

O Telnet € um protocolo de termind visud encontrado nas camadas superiores, que condste em
um programa utilizado em redes TCP/IP da mesma forma que a Internet. O programa Telnet, ao rodar
em um computedor, conecta-0 em um sarvidor quaquer na rede. Pode-se entdo executar comandos
aravés do programa Telnet como se 0 wauaio edtivesse trabadhando diretamente no console do servidor
remoto. 190 permite que o0 usu&io controle entdo esse servidor remoto e comunique-Se com Outros
sarvidores da rede. Para inicar uma Telnet, 0 usu&io deve conectar-se em um servidor
utilizando um nome de usu&io (sername) e senha (passvord) vdidos O Telnet € o meo mais comum
de controlar remotamente servidores web [15].




Para que o programa Telnet execute tarefa, temos que 0s equipamentos remotos devem
possuir um dgema operaciond multitarefa  (executa mas de uma golicacdo  Imultaneamente,
compartilhando o tempo de CPU), que contenha mecanismos de autorizacdo de acesso via Ssema de
contas, judificando assm a dassficacédo do sarvico Telnet como um savigo tipo Remote Login da
I nternet.

A execucdo do logon em um computador qualquer conectado na Internet via Telnet pode ser
feita, como ja comentado, conhecendo-se um nome de usuaio e uma senha vdidos na magquina remota
Igo é feto aravés de um programa cliente Telnet, que permite que 0 usu&io interga com 0 SaVigo
Internet. Essa interacdo ocorre sdecionado-se 0 equipamento onde e desga executar uma dada
aplicacdn. O servidor Telnet é acionado, enviando entdo um prompt para 0 estabelecimento da sesséo,
pedindo o nome do usu&io e a senha necessaios. Uma vez iniciada a sesso, 0 usudio podera utilizer
qualquer aplicacdo desse equipamento autorizado para essa Sessao.

Exigem dgemas que oferecem a vaiante de um logon como guest. Contudo, a0 conectar-se
dessa forma, a sua @ea de rede pode ser vida por qualquer um que venha a se conectar também como
guest, enquato que um logon especifico, com um username e uma passavord vaidos gaante a
Seguranca necessaria para voce trabal har na sua area propria.

O Telnet é um savico que pode sr muito Util, como por exemplo, ao disponibilizar servigos da
Internet que ndo edgam disponives locamente, aravés da execucdo do lado cliente desses sarvigos
em outros equipamentos. No entanto, a sua gplicacdo mais Uil é a de permitir acesso remoto a qual quer
hogt dalnternet que disponibilize esse servigo. Acesso remoto étalvez amaior facilidade da Internet.

Abaixo, mostramos uma pequena tabea com aguns dos comandos mais comuns utilizados pelo
programa Telnet.

Comandos Funcdes
Open Egtabd ece uma conexao Telnet comum hogt remoto.
Close Terminauma conexao Telnet.
Quit Fechao Telnet corrente (se houver) eterminao Telnet.
/ Suspende o Telnet de forma que comall;c.ldgs possam ser executados no computador
? Obtem gudano uso dos comandos Telnet.

Obs.: O comando z ndo é reconhecido em todas as implementagBes do servico Telnet — nem
mesmo em todas as implementaces UNIX. Vocé deve consultar a documentacdo da sua verséo
particular do Telnet para determinar s 0 comando z éaceito e, se for, como reiniciar 0 Telnet gpds o
comando z [10].

4.5. File Transfer Protocol (FTP)




O FTP é um protocolo que, assm como 0 Telnet, é encontrado nas camadas superiores. Sua
funcdo é permitir a trandferéncia de arquivos, tanto ASCII (texto) guianto bindrios (codificados), entre
computadores de umarede TCP/IP, oferecendo aguele que € considerado 0 servico padréo da Internet.

Esse savico s basda no estabdecimento de uma padréo limitada entre o diente FTP
local e o servidor FTP do equipamento remoto. Durante uma sessto FTP, 0 usu&io conecta-se com o
outro computador usando o cliente FTP. A partir desse ponto, e, o cliente, pode mover-se ao longo da
avore de diretorios, do contelido da lista de diretdrios, copiar arquivos do computador remoto para o
Seu computador e trangferir arquivos do seu computador para o Sistema remoto.

Essa ses550 € autenticada de forma parecida a do servico Telnet, possuindo gpenas comandos
referentes a manipulacio de diretdrios e arquivos, permitindo a0 uslario pesquisar a estrutura de
aquivos do equipamento remoto antes de fazer a trandferéncia de arquivos propriamente dita E
importante resstar que clientes FTP possuem grupos de comandos diferentes dependendo do dstema
operaciona  utilizado. Entretanto, esses grupos vaiam pouco de Ssema operaciond para Sdema
operaciond, evitando assm maiores problemas de compatibilidede.

O uso mas comum do sarvico FTP na Internet € a obtencdo de programas ou informagdes
partindo de servidores de dominio publico ou comercid. Esse servigo é conhecido como FTP Andnimo
(Anonymous FTP). Para utiliza 1o, o usu&io deve iniciar uma sesséo FTP para 0 Sstema remoto e usar
COMO username a paavra anonymous, seguida da password, que serg, em gerd, 0 seu endereco de e
mail. Essa conta € egpecid, pois possui uma autenticacdo flexivd do correio detronico do usuaio
somente para controle edtatistico ou pogterior comunicacdo. A assm estabelecida tem

somente aos arquivos que puderem ser consultados ou trandferidos para 0 computador do usu&rio e isto
€ definido pelo hogt servidor.

Abaixo, temos umatabela com dguns dos comandos do programa FTP.

Comandos Funcdes
ascll Colocao FTP em modo ASCII (quando for trandferir arquivos de tipo texto).
binary Col oca o FTP em quo binario (g(_ard mente quando 0S aquivos a serem
tranderidos néo forem de tipo texto. Ex.: .zip, .com, €c.).
cd Esse comando permite a mudanca de diretdrio na estacéo remota.
delete Apagaum arquivo remoto.
dir Mostra o contetido do diretono corrente.
disconnect | Terminaumasessto FTP.
get Trandere um arquivo para o computador do usuaro.
help Listaoscomandosdo FTP.
mkdir Criaum diretorio namaguinaremota.

oper/close | AbrelFechaumasessao FTP.
quit/bye Encerrao FTP.
Obs.: Muitos stes ndo concedem FTP Andnimo. Conceder a usuaios do tipo guest permisséo
para se conectarem ao seu computador envolve aguns riscos. Nos casos em que o FTP Andnimo néo €
acdito, o comando FTP envia uma mensagem smilar &uda quando o login fdha — User “ anonymous”
unknown. Os dtes que pemitem FTP Anbnimo gerdmente colocam o usuaio em uma &vore de




diretorios redrita que tem gpenas aldatura Se vocé tem permissio para colocar arquivos no
computador remoto, Vocé usuad mente pode apenas colocé los em um diretdrio [10].

4.6. Simple Mail Transfer Protocol (SM TP)

O protocolo SMITP é outro protocolo encontrado nas camadas superiores e tem como funcéo
tranderir correio eetronico entre ssemas [3]. A maoria dos Sgemas de email que erviam mails pela
Internet utilizam esse protocolo para enviar mensagens de um servidor aé outro. As mensagens podem
ser restabeecidas com um diente de e-mail, que € um gplicativo que roda em um computador quaquer,
permitindo a0 usua&io enviar, receber e organizar e-mails (usase a pdavra diente pois um Sstema de
e-mail basda-se em uma arquitetura diente-servidor). Utiliza-se para isso ou o POP (Post Office
Protocol ), um protocolo cuja funcdo é restabeecer e-mails de um servidor de mail, ou o IMAP
(Internet Message Access Protocol), um protocolo diferente, mas de fungdo dmilar a0 POP. Temos
com isso que 0 SMTP é gadmente usado para enviar mensagens de um dliente de mail para um
servidor de mail. Esse € 0 motivo que leva anecessdade de especificar ou 0 srvidor POP ou o IMAP,
aém do servidor SMTP, quando o gplicativo de e-mail € configurado.

O design desse protocolo é baseado no seguinte processo de comunicagdo: um remetente SMTP
edabdece um cand de trangmissio two-way com um receptor SMTP, que pode ser tanto o destino find
do mail enviado quanto um dedino intermediaio. Os comandos do SMTP sfo produzidos pelo
remetente SMTP e enviados para 0 receptor. O receptor entéo responde aos comandos enviados pelo
remetente.

Uma vez que o cand de comunicagdo é edabelecido, o remetente SMTP envia um comando
MAIL indicando assm o remetente do mail em questéo. Se o receptor SMTP puder receber
mensagem, €e envia um OK para o remetente. Feto ido, o remetente SMTP envia entdo um comando
RCPT, identificando um recipiente do mail. Mas uma vez, e o receptor SMTP puder receber o mail
para ese recipiente, de envia um OK como respoda; se ndo puder receber, ee rgeta esse recipiente,
mas ndo toda a operacdo de mail. Ocorrendo rgeicdo, o remetente SMTP e o receptor SMTP
podem “negocia” diversos recipientes. Quando recipientes tiverem ddo “negociados’, o
remetente envia os dados de mail, terminados com uma sequiéncia especial. Se 0 receptor processar
com sucesso os dados, € dado entdo o OK como resposta [16].

4.7. Network File Sysem (NFS)




O NFS é um sstema operaciond aberto, projetado pda Sun Microsystems que permite 0 acesso
por pate de todos os usu&ios de uma rede a arquivos compartilhados que estgam carregados em
computadores de diferentes tipos, ou ainda, € um protocolo das camadas superiores que permite aceso
remoto transparente de arquivos compartilhados entre redes. O NFS prové acesso a arquivos
compartilhados aravés de uma interface chamada de Virtual File System (VFS), que roda no topo do
TCP/IP. Os usu&ios podem entdo manipular esses arquivos como e edtivessem carregados locdmente
em seus proprios discos rigidos. Com o NFS, computadores conectados a uma rede operam como se
fossem dientes enquanto acessam arquivos remotos, € como servidores enquanto provéem de
arquivos compartilhedos locais a usuérios remotos.

Temos ainda que o protocolo NFS deve ser 0 menos estével possivd, isto € um sarvidor ndo
deve precisr de quaquer tipo de informacdo de estado do protocolo em quaquer um dos seus dientes
paa garattir um bom funconamento. Servidores ndo-edtavels (stateless servers) goresentam uma
vantagem sobre servidores edtaveis Gateful servers) no momento de uma fdha Com um servidor néo-
etavd, um diente somente precisa repetir 0 requerimento de um Sservico quaquer aé receber a
resposta do servidor; ndo € necessaio saber 2 0 servidor ou a rede cairam. Por outro lado, um servidor
edave deve ou detectar a faha no servidor e entdo recongtruir o estado do servidor quando esse volta a
funcionar, ou produzir uma fahana operacéo executada pelo diente [17].

4.8. Simple Network Management Protocol (SNM P)

O SNMP é um protocolo da camada de gplicagbes que tem a fung@o de facilitar a troca de
informacOes de gerenciamento entre dispostivos de rede. Ao usar-se esse protocolo para acessar esses
dados, como por exemplo a quantidade de pacotes por segundo que estéo sendo transmitidos, ou ainda
as taxas de eros na rede, os administradores podem mais facilmente gerenciar a performance da rede,
adém de encontrar e solucionar problemas nessa,

Um dispositivo gerenciado pode ser quaquer tipo de nd resdindo em uma rede, incluindo-se
usuaios, servidores de comunicacdo, impressoras, roteadores, bridges e hubs. Como dguns desses
dispogtivos podem ter limitagBes para rodar um software de gerenciamento, como ter CPU’s lentas ou
memdrias limitadas por exemplo, esse software deve ser condruido de forma a minimizar a sua propria
performance de impacto no digpositivo que estiver sendo gerenciado [7].

4.8.1. Tiposde Comando




Se um NMS (Network Management System), que € uma das partes que congituem o modeo do
S\NMP, quiser controlar um dispogtivo gerenciado, envia-se uma mensagem pedindo que o dispostivo
dtere uma ou mas de suss variaves. Temos que dispostivos gerenciados inicdiam ou respondem a
quetro tipos de comandos diferentes:

Reads Usado pedos NMS's para monitorar dispositivos gerenciados. Os NMS's 1éem as vaiévels
mantidas pelos digpositivos.

Writes Usado pdos NMS's para controlar dispostivos gerenciados. Os NMS's escrevem variaveis
carregadas com os digpogitivas gerenciados.

Traversal Operations Usado pdos NMS's para determinar quas variaveis um dispostivo suporta e
paa reunir seqlencidmente informagbes em tabdas de vaiavds como por exemplo em uma
tabela de roteamento IP.

Traps: Usado por dispogtivos gerenciados para informar, sem quaquer Sncronismo, certos eventos
aosNMS's[7].

4.8.2. Diferencas entr e Repr esentacéo de Dados

A troca de informagbes em uma rede gerenciada esa compromissada com as diferencas nas
técnicas de representacd0 de dados utilizadas pelos dispostivos gerenciados, ido € V&ios
computadores  representam  informegbes  diferentemente. . Essas incompdtibilidedes devem s
raciordlizadas para permitir que sstemas diversos comuniquemse. Essa funcéo € executada ao reunir-
s uma sintaxe de trandferéncia com uma sintaxe abdtrata. O SNMP usa a Sintaxe Abstrata de Notacéo
Um (ASN.1 — Abstract Sntax Notation One), uma Sntaxe abstrata definida como parte do OSl. Essa

sintaxe € utilizada para definir tamanhos de pacotes e digpositivos gerenciados [ 7].

4.8.3. Base de I nfor magdes de Ger enciamento

Todos os dispostivos (ou objetos) gerenciados estéo contidos na Base de Informagbes de
Gerenciamento (MIB — Management Information Base), que é uma base de dados de objetos. Uma
MIB € descrita como uma avore, com os itens de dados individuais representados como licencas.
Identificadores de objetos reconhecem tdo somente objetos MIB em uma &vore. Podemos dizer que
identificadores 80 como nUmeros de teefone, em que exite uma organizacdo hierdrquica, sendo
as pates dos objetos gpontadas por diferentes organizagbes. Os identificadores de objetos MIB das
canadas superiores sBo  goontados  pela  ISONEC  (International  Organization  of




Sandardization/International Electrotechnical Comission), enquanto que os objetos ID das camadas
inferiores sdo a ocados pel as organizagdes associadas [ 7].

4.8.4. Oper acoes

Abaxo, temos os comandos definidos peo protocolo SNMP, tendo sido usado como base a
versdo mais aua desse protocolo, que € o SNMP 2.0.

Get: Recupera um exemplo de objeto de um agente. Um agente aqui € definido como sendo um
maddulo de software que € rodado em digpositivos gerenciados.

Get-Next: Recupera o exemplo de objeto seguinte em uma tabela ou lista com um agente.
Set: Estabe ece exemplos de objetos com um agente.

Trap: Informa a0 NMS, de forma dessncronizada, sobre agum evento ocorrido. Ao contr&io dos
comandos anteriores, otrap ndo deduz uma resposta do receptor.

Inform: Permite que um gerente envie informagdes do tipo trap para um outro gerente e pega entdo
uma resposta.

Get-bulk: Permite que um gerente recupere, de forma eficiente, um grande bloco de dados, assm
como multiplas colunas em uma tabela, que poderia por outro lado requerer a transmissao de vaios
blocos pequenos de dados [ 7].

4.8.5. Formato das I nfor magbes

Os pacotes SNMP sfo congtituidos de duas partes. o cabecaho do pacote e a unidade de dado
do protocolo (PDU — Protocol Data Unit). O cabecaho do pacote consste de um niimero de verséo e
de um nome comunité&io, sendo que esse UItimo sarve para 2 fungBes a primera é definir um meio de
acesn para um grupo de NMS's usando entéo o proprio nome comunit&io. A segunda é utiliza-lo
como forma de autenticacdo, uma vez que os digpostivos que ndo conhecem O nome comunitaio
gpropriado so excluidos das operagdes do SNMP. Ja em rdacdo a PDU, 0s seus campos para os
comandos get, get-next, Set, response e trap sao 0s seguintes.

Tipo de PDU: Identificao tipo de PDU (get, get-next, set, response ou trap)
ID requerido: Associa os requerimentos com as respostas.




Erro de Status: Indicaquando um erro ocorre e gqua o tipo do erro.
Indice de Erro: Associa o erro com umavaridve particular nas varidvels de ligago.

Vaiaveis de Ligacdo: Associam vaiaves particulares com 0s seus vaores correntes, com excegao
paraos requerimentosget e get-next, para 0s quais os vaores sao ignorados.

Temos que 0s campos de erro de status e indice de erros sfo estabelecidos como sendo zero
quando sfo usados pelas operagies get, get-next, set \trap e inform. Somente a operacéo response
estabel ece esses dois campos.

No caso particular da operacdo get-bulk, os campos da PDU passam a ser 0s seguintes

Tipo de PDU, ID requerido e vaiaves de ligacdo: andogos as funcbes da PDU para as operagies
anteriores ja explicadas.

Nonrepeaters. Especifica 0 nimero de vaiaves na liga de vaiaveis de ligacdo para onde um
sucessor lexicogréfico retorna

Max-Repetitions Especifica 0 nimero de sucessores lexicograficos que sfo retornados das
vaiaves remanescentes naliga de variaveis de ligac2o [ 7).

4.9. Domain Name Service (DNYS)

O DNS é um protocolo de camada superior que cria um banco de dados, onde sBo armazenados
0s nomes dos dispositivos da rede, sendo esses nomes associados a enderegos IP. Assm, define-se a
dntaxe dos nomes usados na Internet, permite-se 0 gerenciamento na escolha de nomes e define-se um
dgoritmo de mapeamento de nomes em enderecos. |0 e judifica pdo fao de que os usu&ios
preferem identificar os digpositivos por meio de nomes ao invés de nimeros.

Um conjunto de servidores de nomes interconectados (servidores DNS) mantém um banco de
dados com 0s nomes e enderegos das maquinas conectadas a lnternet. Os servidores so consultados da
seguinte forma quando um pecote € enviado, por exemplo, paa a maguina Apollo.cat.cbpf.br
(computador da CAT), um sarvidor centrd (servidor raiz) procura onde esta o servidor br. Como
resultado, o servidor raiz mostra os enderecos IP de vaios servidores de nivel br. Feito isso, um
sarvidor dese nive informa o enderego |IP associado ao dominio cbpf.br, e dessa forma a procura é
feita até ser encontrada a maguina de nome Apollo, no dominio cat. cbpf.br.

Adiciondmente, 0 DNS, dém de amazenar enderecos Internet, mantém informagOes referentes
36 caracterigticas dos dispositivos, sobre os usuarios e outros objetos [2].

A seguir, verificaremos os protocolos condtituintes de uma rede Novell. Abaixo, Smilarmente

aos protocolos da Internet, temos uma tabela comparativa entre os protocolos Novell e o modelo de
referéncia OSl.




Modelo OS| Novell
Camada de AplicacOes

Camada de Apresentacao N
Camada de Sess0 NCP Aplicagbes do Netware
Camada de Transporte SPX |

Camada de Rede IPX
Camadade Link de Dados :
CanadaFsca Ethernet, Token Ring, ARCnet
4.10. Ethernet

O Ethernet é um protocolo LAN (Local Area Network), desenvolvido pea Xerox Corporation
em paceira com a DEC e a Intd em 1976, que utiliza uma topologia em barra ou em edrda que
suporta taxas de transferéncia de dados de até 10 Mbps. A especificacdo Ethernet serve como base para
0 moddo IEEE 802.3, um modelo de rede criado pela IEEE (nstitute of Electrical and Electronics
Engineers), que define a camada MAC paa redes de topologia em bara que utilizan CSMA/CD
(Carrier Sense Multiple Acess / Collison Detection), um méodo de usado para mangar
demandas smulténees. Temos que o Ethernet € um dos moddos LAN mais implementados. Uma
versio mas nova do Ethernet, chamada de 100Base T, ou Fast Ethernet, suporta taxas de trandferéncia
de arquivos de 100 Mbps, e a mais nova verso, chamada de Gigabit Ethernet, suporta até 1 gigabit
(1000 megabits) por segundo [21].

4.11. Token Ring

O Token Ring é um tipo de rede em que todos os computadores sB0 arumados
esguematicamente em um circulo. O token (snd), que € um padréo especid de bit, viga aravés dese
circulo. Quando s quer enviar uma mensagem, um computador captura esse token e adiciona essa
mensagem. Feito ido, a maquina deixa o snd continuar circulando pela rede. Dessa forma, a0 querer
transmitir a estacd0 espera pela permissdo. Ao recebé-la, dtera o padréo para “permissdo ocupadd’ e
transmite seus dados. A estac@o transmissora € responsavel por retirar Sua mensagem do and e inserir a
nova“permissfn.”

Quando capitdizado, temos que o Token Ring referese ao protocolo de rede de PC,
desenvolvido pela IBM nos anos 70. A especificacdo Token Ring da IBM foi padronizada pela IEEE
como o moddlo |EEE 802.5, que define camada MAC pararedes desse tipo [22].




4.12. ARCnet

O ARCnet (Attached Resource Computer Network) é um sistema de rede smples que suporta os
3 tipos de cabos primérios, que sdo os cabos de par trangado, os coaxias e os de fibra Gtica, dém das
topologias em bara e edrda Esse 9gema foi desenvolvido pela Datapoint Corporation e introduzido
no mercado em 1977. Apesar de ndp ter dcancado a popularidade do Ethernet e do Token Ring, o custo
baixo e aflexibilidade do ARCnet originaram varios defensores fiéis asua utilizagéo [7].

4.13. Internet Packet Exchange (1PX)

O protocolo IPX é um protocolo da camada de rede, utilizado por sistemas operacionais Novell
Netware. Assm como os protocolos UDP e IP, o IPX € um protocolo de datagrama utilizado para
comunicacdes remotas, em que 0 hogst pode enviar uma mensagem sem estabeecer uma conexéo com o
receptor. Como exemplo, imagine um dispogtivo locdizado em uma rede diferente daguda em que
vocé esta conectado. O IPX permite a comunicacdo com esse digpostivo roteando as informaces na
direcdo desse através de quaquer rede intermedid&ia Temos ainda que protocolos de nivels superiores,
como por exemplo o SPX e o NCP, que veremos adiante, sfo0 usados em servicos adicionais de
correcéo de erros [19].

Os campos condtituintes de um pacote |PX s0 0s seguintes.
Checksum:

E um campo de deteccio de erros, em que cada pacote transmitido € acompanhado de um valor
numérico caculado com base no seu nimero de bits.

Tamanho de Pacates
Um campo de 16 hits que especifica o tamanho em bytes do datagrama IPX completo. Os

pacotes IPX podem s de quaquer tamanho acima do tamanho da unidade de tranamissio média
maxima (M TU). Ainda ndo exige fragmentacéo de pacotes IPX.

Controle de Transporte:

Um campo de 8 hits que indica 0 nimero de roteadores pelos quais 0 pacote passou. Quando o

vaor desse campo dcanca 15, 0 pacote é descatado sob a hipétese de que um loop de roteamento
estgla ocorrendo.




Tipo de Pacote:
Um campo de 8 hits que especifica o protocolo de camada superior para receber as informagoes
ﬁlocgacote Dois vaores comuns desse campo s0 0 5, que especifica o SPX, e o0 17, que especifica o
Rede de Destino, N6 de Destino e Soquete de Destino:
Esses trés campos especificam as informages de destino.
Rede de Origem, N6 de Origem e Soquete de Origem:
Esses trés campos especificam as informagdes de origem.
Dados das Camadas Superiores.

Esse campo contém informagBes para 0s processos das camadas superiores[7].

4.14. Sequenced Packet Exchange (SPX)

O protocolo SPX € um protocolo da camada de trangporte utilizado por redes Novell Netware.
Na verdade, 0 SPX é o protocolo de transporte Netware mais usado. Assm como o protocolo TCP e
muitos outros protocolos de trangporte, 0 SPX € um protocolo de conexdo orientada, isto €, ele oferece
servigos de conexéo orientada entre 2 nds de uma rede [4]. Devido a essa sua Smilaridade com o TCP,
e mas a Smilaridade do protocolo IPX com o IP, temos que, juntos, o IPX/SPX provéem sarvicos de
conexd smilares ao TCP/IP. O SPX é utilizado aindaem gplicagdes cliente/servidor [20].

4.15. Netware Core Protocol (NCP)

O NCP implementa a comunicacéo entre servidores e edtagfes. Esse protocolo mantém seu
proprio controle de conexdo e de erro ros pacotes, ndo permitindo que protocolos diferentes executem
essa tarefa. Consequentemente, ele ocupa 3 camadas do modelo OSl: a camada de transporte, devido a
conexdo redizada por de a camada de sessfo, devido a comunicacdo de 2 vias e a camada de
apresentacdo, que vai gerenciar amaneira como os dados seréo representados[4].

Por Ultimo, depois de vermos os protocolos da Internet e de uma rede Novell, estudaremos o
protocolo utilizado em umarede NT, que € o NetBEUI.




4.16. NetBios Enhanced User Interface (NetBEUI)

O NeBEUI é uma versio audizada do protocolo NetBios sendo utilizado por sSstemas
operacionais de rede, como por exemplo, gerentes e servidores de LAN's, Windows for Workgroups,
Windows 95 e Windows NT. Esse protocolo foi origindmente designado pela IBM para 0 seu gerente
servidor de LAN, sendo mais tarde desenvolvido pela Microsoft e Novel l.

O NetBios (Network Basic Input Output System), a versio anterior do protocolo NetBEUI, é
uma interface de programa de aplicagbes (APl — Application Program Interface), que atudiza a BIOS
do DOS, por meio da adicdo de fungdes especiais de LAN's. Temos que quase todas as LAN's para
PC's s20 baseadas no NetBios. Alguns fabricantes de LAN's @é mesmo estenderam esse protocolo,
adicionando a e dgumas cgpacidades de rede. O formato das mensagens tranamitidas pelo NetBios é
chamado de Servidor de Bloco de Mensagens (SMB — Server Message Block) [24], sendo esse um
protocolo utilizado para compartilhamento de arquivos, impressoras, portas serias e ambientes de rede,
como, por exemplo, osambientesNT e UNIX [9] [30].

5. Local Area Network (L AN)

Uma LAN, como ja vimos anteriormente, € um tipo de rede de computadores, em que a &ea
ocupada pdas méaguines que a compdem é rdaivamente pequena Exemplificando, temos que a
maioria das LAN's S0 confinadas a um Unico prédio ou a um grupo de prédios. Contudo, uma LAN
pode ser conectada a outras LAN's quaisquer a qualquer disténcia, através de linhas de telefone, ondas
de radio, etc. Um sstema de LAN’s que 2o conectadas dessa forma passa a ser chamado de Wide Area
Network (WAN).

A maioria das LAN's conectam workstations e computadores pessoais. Temos que cada no tem
a sua propria CPU, através da qua os programas sBo executados, dém de também serem capazes de
acessxy dados e quasquer dispodtivos na LAN. Iso € véios usu&ios podem compartilhar
digpostivos, como por exemplo impressoras lasers, t8o bem como compartilham dados. Os usuérios
também podem utilizar a LAN para comunicarem-se entre 9, ou através do envio de e-mails, ou aravés
de sessbesde chat .

Abaixo, temos as caracterigticas que diferenciam uma LAN de outra:

Topologia
E o formao de uma LAN, ou de outros sistemas de comunicagdes quaisquer, que determina a
digribuicdo geométrica dos dispostivos que a compdem. Os trés principais tipos de topologia que sfo
utilizadasem LAN’s S0

1. Topologiabus:




Todos os dispostivos ed@o conectados a um cabo centrd, conhecido como bus ou
backbone. Redes que utilizam esse tipo de topologia S0 rdativamente baratas e facels de ingdar (nos
casos de redes pequenas). Temos ainda que sistemeas Ethernet utilizam umatopologiabus

2. Topologiaring:

Todos os digpositivos S0 conectados uns aos outros no formato de um loop fechado, de
forma que cada um dos dispositivos esta conectado diretamente com outros dois dispositivos, cada um
de um lado. As topologias ring 2o caras e dificas de ingdar, mas em compensacéo oferecem uma dta
largura de banda, dém de poderem percorrer longas disténcias.

3. Topologiagtar:

Todos os dispostivos sGo conectados a um hub centrd. Redes que usam uma topologia
sar o gedmente fécds de inddar e gerenciar, podendo porém ocorrer congestionamentos de
tréfego, ja que os dados tem que passar aravés do hub.

E importante essdtar que essas topologias podem ser combinadas. Por exemplo, uma rede bus-
dar condste de uma dta largura de banda do tipo bus, chamada de backbone, que conecta um conjunto
de segmentos do tipo star com larguras de banda menores.

Abaixo, temos a representacao grafica de cada um dos 3 tipos de topol ogia gpresentados.




Protocolos;

S20 as regras e especificagdes de codificacdo utilizados na transmissfo de dados. Os protocolos
também determinam a arquitetura utilizada pea rede que pode s ou ponto-a-ponto ou
cliente/servidor.

Midia

Os dispostivos podem ser conectados aravés de cabos de par trancado, coaxiais ou de fibra
otica. Entretanto, exisem casos de redes em que esse tipo de conexéo de midia ndo é feita Nesses
casos, 0s digpositivos comunicam:-se através de ondas de radio.

As LAN'’s 20 cgpazes de tranamitir dados a taxas muito rdpidas, muito mais rdpidas do que os
dados que podem s trangmitidos em uma linha de tdefone Porém, as digéncias sfo limitadas, e
também haum limite no nlmero de computadores que podem ser conectados aumaunica LAN [23].

Abaixo, fdaemos a regpeito das fungBes dos componentes bésicos de uma rede locd,
baseando-nos nagueles que sfo utilizados narede local do CBPF.

5.1. Hub

Um hub é um digpostivo utilizado para conectar 0s equipamentos que compdem uma LAN.
Com €de, as conexfes da rede sGo concentradas, fato esse que faz com que o hub também sga
conhecido como concentrador, ficando cada eguipamento em um segmento préprio. Com iso, O
gerenciamento da rede é favorecido e a solugdo de problemas fadilitada, uma vez que o defeto fica
isolado no segmento darede.

Os hubs mais comuns 2o os hubs Ethernet 10Base-T (conectores RJ-45), sendo eventud mente
parte integrante de bridgese roteadores [5].

Um tipo exigente de hub € o passvo. Esse hub serve smplesmente como um cand de dados,
gue possibilita o trafego desses dados de um dipositivo, ou segmento, para outro dipositivo qua guer.

Um segundo tipo de hub € o chamado hub intdigente. A diferenca desse dispostivo para o
anterior € que esxe Ultimo incdlui aspectos adicionas que permitem gque um administrador monitore todo
0 tréfego que esti passando pelo hub e configure cada porta desse. Esse tipo € também conhecido como
hub gerenciavel.




Por Ultimo, anda temos o switching hub, que € o tipo de hub utilizado na rede do CBPF. O
switching hub € um tipo epecid de hub que transmite pacotes para a porta gpropriada, baseando-se no
endereco do pacote. JA os hubs convendonas Smplesmente fazem broadcast de cada pacote repetidas
vezes para cada porta Assm, vé-se que, pelo fato do switching hub transmitir cada pacote somente
para a porta requerida, a performance da rede torna-se muito mehor, pois evitase assm que ea fique
lenta Temos anda que a maoria dos swtiching hubs também suportam baanceamento de carga, de
forma que as portas sao redirecionadas dinamicamente para segmentos diferentes da LAN, baseando-se
nos padres de tréfego, evitando assm que um dispositivo sga inundado com dados. Alguns switching
hubs mais novos suportam tanto portas Ethernet tradicionais, de 10 Mbps, quanto portas Fast Ethernet
de 100 Mbps Id0 permite que o adminisrador de rede estabeeca um cand Fast Ethernet para
dispositivos de tréfego evado, como servidores por exemplo [25].

5.2. Switch

O switch é um dispositivo de diversas portas, com cada uma delas podendo ser conectada ou a
vaias estagdes (sob a forma de uma LAN), ou a uma Unica edtacdo. A Sua fungdo € segmentar uma
rede muito grande em LAN'’s menores e menos congestionadas, de forma a mehorar 0 desempenho da
rede. Esse aumento de performance € obtido fornecendo a cada porta do switch uma largura de banda
dedicada. No caso de redes locas diferentes serem conectadas em cada uma dessas portas, pode-se
tranamitir dados entre LAN’s conforme o necess&rio. O switch também prové uma filtragem de
pacotes entre LAN'’ s que estejam separadas.

Os switches gerdmente suportam as implementagbes Ethernet, padréo |EEE 802.3, de 10 Mbps.
E comum encontrar switches cujas portas operam a velocidades diferentes, permitindo conexdes de aé
100 Mbps, utilizando a especificacdo 100Base-T. Com um funcionamento independente do meio de
trangmissfo, o tipo de meio que pode ser ligado ao switch € uma questéo de implementacdo, sendo
possive ligar LAN’s com diferentes meios de transmisséo a diferentes portas de um mesmo switch.

Ese digpostivo funcona com base em baramentos (backplanes) internos de dta velocidade,
utilizados na transmissBo de pacotes entre as Suas portas, sendo compdtivels com a tecnologia
ATM. As edagbes de uma rede locd utilizam uma banda passante igud a da porta a que estéo
conectadas. E possived também ligar uma mesma estacdo a mais de uma porta do switch, o que aumenta
a banda passante disponivel para estacdo. Para isso, basta que todas as placas de rede dela sgam
conectadas a portas diferentes do switch [2].

5.3. Roteador




O roteador € um dispositivo que conecta duas LAN's diferentes, roteando os pacotes entre eas.
Esse digpostivo € operado nas camedas fiSca, de link de dados e de rede. O seu funcionamento €
gmilar a uma bridge. A diferenca € que o roteador prové funciondidades adicionals, como por
exemplo, a cgpacidade de filtrar pacotes e tranamiti-los para lugares diferentes, baseando-se em
critérios que tenham sdo pré-estabeecidos. Ja uma bridge € um digpostivo independente de protocolo;
io é da smplesmente tranamite pacotes sem andiz&-los ou rote&los novamente. Consequentemente,
umabridge € mais rdpida que um roteador; mas, em compensacao, o roteador € mais flexive [28].

Para estabelecer a conexdo entre as LAN's, 0 roteador utiliza um protocolo de roteamento,
como por exemplo o RIP Routing Information Protocol) ou 0 OSPF (Open Shortest Path First), para
obter informagBes sobre a rede. Em reagdo aos exemplos dados, o protocolo OSPF é mais eficiente do
que o protocolo RIP, uma vez que esse Ultimo especifica como o roteedor trandfere tabdas de
roteamento inteiras, enquanto 0 primero transfere apenas as informagbes de roteamento que foram
dteradas desde a dltima trandferéncia O protocolo que for utilizado basda-se em dgoritmos para
escolher a melhor rota, sendo composto por Varios critérios conhecidos como “Métrica de roteamento”.
Os roteadores podem também comprimir e compactar dados.

Os roteadores permitem que LAN's tenham a WAN's (Wide Area Networks.
Normamente, um roteedor é composto de uma porta LAN, que pode ser do tipo Ethernet ou Token
Ring, e vérias portas WAN, como por exemplo o PPP (Point-to-Point Protocol), um protocolo que
permite a conexéo de um computador com a Internet; o FrameReay, um protocolo de comutacéo de
pacotes (packet switching) que conecta digpostivas em uma WAN, ou o ISDN (ntegrated Services
Digital Network), que é um moddo de comunicacdo interneciond usado para envio de voz, video e
dados aravés de linhas digitais de telefones,

Os roteadores normamente trabaham com IP, IPX e os enderecos IP's definidos na tabela de
roteamento repassados arede WAN [5].

Temos que o roteedor € amplamerte utilizado pela Internet para trangmitir pacotes de um host
paraoutro. Nesse contexto, existem 3 aspectos de roteamento importantes:

1. Determinacéo do endereco fisico.
2. Selecdo degateways darede interna
3. Enderegos smbdlicos e numéricos.

O primero desses agpectos é necessaio quando um datagrama IP € trangmitido por um
computador. E necessiio dividir esse datagrama com o formato de frame que estiver sendo utilizado
pela rede locd, ou pelas redes, na qua o computador esta ligado. Essa divisfo requer aindusfo de um
endereco fisico, ou de rede locdl, no frame.

O segundo aspecto € necessaio porque a Internet condste de um nimero de redes locais
interconectadas por um ou mas gateways. Alguns gateways, que nada mais séo do que roteadores,
agumeas vezes gpresentam conexdes fiscas ou portas em varias redes. A determinacéo do gateway e
portas apropriadas de um datagrama |P € chamada de roteamento e também envolve gateways trocando
informagdes entre S no modo padréo.




O tercero aspecto envolve traducdo de mensagens para enderegos |IP numéricos, sendo esse
processo executado pelo servigo DNS (Domain Name Service) [29].

6. A Rede do CBPF

Nese item, faaremos arespeto da rede estruturada do CBPF. Primeramente, seréo visos os
equipamentos que estéo ingaados na Coordenacdo de Atividades Técnicas (CAT), encontrados em
uma sda conhecida como site e que controlam tudo o que esti relacionado arede do CBPF. Nesse
item, srdo especificados 0s modelos de cada equipamento. Em sequida, sera estudada a estruturac@o
utilizada na rede do CBPF. Veremos como 0s equipamentos utilizados pela rede est@o didribuidos,
tanto no aspecto fisico quanto no aspecto 16gico.

6.1. Equipamentos

Neste item, seréo dadas as especificagbes dos equipamentos encontrados no site da CAT e que
controlam arede do CBPF:

OnCore Snitching Hub: Concentrador de 17 slots modelo 6017A-AC, fabricado pela 3Com;
Backplane: 3 barramentos do OnCore, moddlos de placa 3C96017C-P cada um, fabricados pea
3Com

Modulos hub: 5 médulos hub 10Base-T (conectores RJ-45), todos modelo de placa 6140M-TPP,
com saida para 24 portas cada um, fabricados pela 3Com. Cada um desses médulos ocupa 2 dots
do OnCore

Modulos switch de 10 Mbps: 2 modulos switch, modelos de placa 6612M-TP e 6612D-TP, com
saida para 12 portas cada um, fabricados pela 3Com. Cada um deles ocupa 1 dot do OnCore sendo
que estéo interligados,

Maodulo switch de 100 Mbps: 1 mddulo switch, modelo de placa 6604M-TX, com saida para 4
portas, fabricado pela 3Com. Ocupa 1 dot do OnCore Atudmente, esse médulo ndo esta sendo
utilizado;

Modulo controlador: Médulo de controle do OnCore, modelo de placa 6000M-MGT, fabricado
pela3Com. Ocupaldot do OnCore

Modulos de dimentacéo: 2 médulos de dimentacdo, moddos de placa 6000M-RCTL cada um,
fabricados pda 3Con

Sackable hubs: 12 SuperSack Il Port Switch Hub de 10 Mbps, todos modelos de placa 3C16401,
com saida para 24 portas cada um, fabricados pela 3Com. Um stackable hub é um tipo de hub que
pode ser ligado um sobre o outro, formando uma“pilha’;




Sackable switch de 100 Mbps. 1 SuperSack Il Switch 1000, modelo de placa 3C16900A, com
saida para 24 portas, fabricado pela 3Com Esse switch ndo esta sendo utilizado audmente;

Roteador: Roteador de 12 slots modeo 7500 Series, fabricado peaCisco Systems Inc,;

No-breaks 3 no-breaksintdigentes, fabricados pela Engetron;

Hub: 1 Accton EtherHub-8s com saida para 8 portas, fabricado pela SmartWatch.

6.2. Estruturacao

Toda a rede do CBPF é edruturada, permitindo assm um mehor gerenciamento dos seus
dispostivos. Com ese gerenciamento, € possivel manter a qudidade na performance da rede, aravés

do controle de possivel's problemas nessa.

6.2.1. Estruturacédo Fisica

Negte item, sera abordada a disposicéo dos equipamentos que se encontram no site da CAT, e
gue controlam toda a rede do CBPF. Primeramente, serd explicado como esté estruturado todo o
cabeamento da rede, e em seguida verificaremos como 0s equipamentos do site estdo ligados uns aos
outros.

Em rdacdo a0 cabeamento, temos que no bloco termina (patch panel), encontrado no sitena
CAT, estéo ligados vaios cabos de par trancado de 25 pares. Mais especificamente, esses cabos etdo
ligados na parte de trés do bloco primé&io do patch panel. De 14 ees saem, tendo Sdo passados por
dentro da parede, chegando em todos os andares do CBPF, com excecéo do terceiro. Em cada um dos
andares em que o cabeamento chega, os cabos de 25 pares s2o ligados na parte de trés de um pegqueno
bloco termind, fixado na parede do corredor do andar em questédo. Todos os andares, menos o tercaro,
tem esse bloco. Na parte da frente desses blocos, também saem cabos de par trancado, O que de 4
pares, que sfo entéo distribuidos, também por dentro da parede, pelas sdas do andar. Cada um desses
cabos tem uma tomada correspondente em cada sada, e sfo dessas tomadas que sfo fetas as ligaghes
com as méguinas (também com cabos de 4 pares). No caso do terceiro andar, os cabos que saem dos
dispositivos de rede estéo ligados diretamente a0 bloco priméaio do patch panel do site

Como ja explicado, esses cabos de 4 e de 25 pares etdo ligados na parte de tras do bloco
primaio do patch panel. Da parte da frente desse mesmo bloco saem cabos de 4 pares que sfo entdo
conectados a parte da frente do bloco secund&io do patch pane. Essa ligacdo garante uma maior
flexibilidade para possiveis mudancas de pontos de rede. Ainda, € importante dizer que no caso desses
cabos conectados ao blocos priméio e secundé&rio do patch panel, os conectores utilizados séo do tipo
IDC, enquanto que os conectores utilizados nos cabos que estdo ligados nas maguinas 2o do tipo RJ-
45,




Da pate de trés do bloco secund&io do patch panel saem cabos de 4 pares, que estéo
conectados & portas dos moédulos hub, a dgumeas portas do modulo switch de 10 Mbps e aos stackable
hubs. Além desses, dguns cabos de 4 pares também estdo ligados ao roteador.

Em rdacdo a0 OnCore temos ligados nde 5 modulos hub, 1 médulo switch de 10 Mbps, 1
médulo switch de 100 Mbps (néo utilizado), 1 modulo controlador e 2 médulos de dimentagdo. Os
médulos hub, switch de 10 Mbps, switch de 100 Mbps e controlador estéo todos ligados aos
barramentos (backplanes) do OnCore Por esses barramentos sfo trangmitidos os dados entre os
médulos. Por esse motivo, os modulos de dimentacdo (parte eétrica) ndo sfo ligados a eles, e Sm em
um dos 3 no-breaks encontrados nosite

Em rdacéo aos no-breaks do site temos que, como dito no paragrafo acima, os modulos de
dimentacéo do OnCore etéo ligados em um ddes. Ainda no no-break em questo, encontram-se
ligedes as 3 fontes de dimentacdo do OnCore, dém de uma fonte que esa ligada diretamente a0
stackable switch de 100 Mbps. No segundo no-break, est@o ligados aguns servidores encontrados no
site, como por exemplo as maguinas CBPFSU1 e MESON, enquanto que no terceiro eda ligada a fonte
de dimentacdo do roteador. Sempre que, por dgum motivo, houver uma fadha na dimentacdo de
quaquer um desses equipamentos, 0 no-break correspondente € divado, garantindo assm que ees
continuem afundonar normalmente

Um dos principas equipamentos encontrados no site se ndo 0 mais importante, € o roteador.
No caso do roteador utilizado no CBPF, apenas um dos seus dots esta sendo utilizado. Nesse dot eta
ligegdo um mddulo com sdida para 6 portas. Em cada uma dessas portas esta ligada cada uma das 6
redes, ou segmentos, do CBPF:

1) Rede 10: ligada aporta 24 do Ultimo stackable hub, contando-se todos os stackable hubs no sentido
de cima para baixo, utilizando um cabo de par trancado invertido (cor azul) de 4 pares,

2) Rede 100: ligada aporta 9 do modulo switch de 10 Mbps, utilizando um cabo de par trangado de 4
pares,

3) Rede 250: ligada a porta 24 do pentltimo stackable hub, contando-se todos os stackable hubs no
sentido de cima para baixo, utilizando um cabo de par trancado invertido (cor azul) de 4 pares,

4) Rede 252: ligada aporta 6 do moédulo switch de 10 Mbps utilizando um cabo de par trangado de 4
pares,

5) Rede 253: ligada aporta 2 do modulo switch de 10 Mbps, utilizando um cabo de par trangado de 4
pares,

6) Rede 254 ligada a0 LNCC (Laboratdrio Neciond de Computecio Cientifica), utilizando fibra
Gtica

Em rdacdo ao cabeamento, s ligados transceivers a cada uma das portas do modulo do
roteador, uma vez que 0s Seus conectores sfo do tipo AUI, diferentes dos conectores RJ45 do médulo
switch e dos stackable hubs. No caso dos cabos de par trangado invertidos, a sua utilizaggo deve-se ao
fato de estarem-se fazendo ligaghes entre os hubs e o switch.




Por Udltimo, como anda exigem dgumes méguines no CBPF que utilizantse do antigo
cabeamento coaxid, exise um pequeno hub de 8 portas, que esta ligado aporta 8 do modulo switch de
10 Mbps. Esse cabo coaxid, assm como o cabeamento de par trancado, chega até o site da CAT sendo
passado por dentro da parede. A esse hub € ligado também um pequeno adaptador de tensdo, que edta
ligado diretamente auma das fontes de dimentacéo vazias do OnCore

6.2.2. Estruturacéo L 6gica

Em reacdo a edtruturacéo |ogica da rede do CBPF, temos que edta foi dividida em 6 redes
menores (segmentos), que so:

1) A rede 10, onde est@o agrupados os computadores utilizados para testes;

2) A rede 100, onde estd0 agrupadas todas as maquinas do LAFEX;

3) A rede 250, onde encontram se os computadores da CDI e alguns do CBPF;

4) A rede 252, onde estéo o0 restante dos conutadores do CBPF;

5) A rede 253, onde encontram se 0s computadores da CAT e as maqguinas SUN;

6) A rede 254, queligao CBPF ao LNCC (Laboratdrio Naciona de Computacdo Cientifica).

Em cada uma dessas 6 redes encontramrse, dém dos computadores, outros varios dspostivos
de rede, como por exemplo impressoras, servidores, efc. Todos esses digpostivas comunicam-se entre
S, aravés de transmissdo de dados. No caso de 2 dispositivos que pertencam a redes diferentes, os
dados sfo tranamitidos de uma rede para outra aravés do roteedor. Com isso, tinhamos que, quando
exidiam vaios usu&ios comunicando-se entre s, Smultaneamente, aravés das redes do CBPF, o
trafego de pacotes tornava-se intenso, 0 que prejudicava sensvemente a performance da rede; isto €
eatornava-se mais lenta, ja que o roteador acabava sendo sobrecarregado.

Para evitar td problema, foram criados os chamados dominios de colisio (collison domains).
Um dominio de colisfo € um grupo de maquines que S0 agrupadas, por meo ou de oftware ou de
hardware, de ta forma que das comuniquemse gpenas entre 9. 190 Sgnifica que quando um hogt
qualquer transmite um pacote aravés da rede, somente os hosts pertencentes a mesmo dominio de
colisdo do hogt trangmissor iréo receber esse pacote. Assm, congestionamentos de trafego na rede 2o
evitados. Fiscamente, os dominios de colisito encontrados na rede do CBPF sf0 representados por
grupos de portas, agrupadas logicamente, dos modulos hubs ingdados no OnCore, dém dos stackable
hubs, sendo cada um deles um dominio de colisfo. Abaixo, sfo goresentados 0s dominios de colisfo
existentes narede do CBPF:

1) ETHZL1: Dominio de colisio determinado pdo OnCore onde estéo agrupados os PC's da CAT (rede
253);

2) ETH2 Dominio de colisho determinado pdo OnCore, ande estd0 agrupados aguns dos PC's do
CBPF (rede 252);

3) ETH3: Dominio de colisfo determinado peo OnCore, onde estfo agrupadas agumas maquinas do
LAFEX (rede 100);




4) ETH4: Dominio de colisio determinado pdo OnCore onde estéo agrupadas dgumas méguines
UN (rede 253);

5) STACK1: Sackable hub utilizado como dominio de colisfo, onde encontram-se agrupados mais
PC’ s do CBPF (rede 252);

6) STACK2: Sackable hub utilizado como dominio de colisdo, onde também encontram se agrupados
PC’ s do CBPF (rede 252);

7) STACK3: Stackable hub utilizado como dominio de colisdo, onde est@o agrupados outros PC's do
CBPF (rede 252);

8) STACK4: Sackable hub utilizado como dominio de colisfo, onde esto agrupados mais PC's do
CBPF (rede 252);

9) STACK9: Sackable hub utilizado como dominio de colisfo, onde ed@0 agrupadas mais dgumas
méquinas do LAFEX (rede 100);

10) STACK10: Sackable hub utilizado como dominio de colisfo, onde esa o restante das méguinas do
LAFEX (rede 100);

11) STACK11: Stackable hub utilizado como dominio de colisfo, onde et@o agrupadas as méguinas da
CDI e o restante das méguinas do CBPF (rede 250);

12) STACK12: Sackable hub utilizado como dominio de colisfo, onde esd0 agrupados todos os
computadores utilizados para testes (rede 10).

Apesar dos dominios de colisfo evitarem possiveis congestionamentos na rede, ainda existe um
problema a s resolvido. Por exemplo, s um host que pertence ao dominio de colissto ETH1 quiser
tranamitir dgum dado ou informacdo para outro host que encontra-se no dominio ETH4, como sra
faitaatranamissio, se gpenas 0s hosts pertencentes ao dominio ETHL receberdo este pacote?

A solucéo desse problema é a criagdo de vbridges (virtual bridges). Uma vbridge € um grupo de
dominios de colisfo, que B0 agrupados por meio de software. Quando uma maguina pertenc ente a um
dominio qualquer quiser comunicar-se com outra maguina gue se encontra em um dominio diferente, o
pacote trangmitido pela méguina trangmissora € enviado aravés da rede, passando entéo pela vbridge,
gue o redireciona para 0 dominio onde se encontra a méguina receptora. Fiscamente, as vbridges
encontradas na rede do CBPF sd0 representadas por grupos de portas, agrupadas logicamente, do
maédulo switch de 10 Mbps, ingtdado no OnCore Abaixo, eéo as vbridges encontradas na rede do
CBPF:

1) Vbridge 1 E formada pdos dominios de colisio ETH1, ETH4, peas méguinas servidoras
CBPFSU1 e CBP~CAT, dém do roteedor;

2) Vbridge 2: E formada pelos dominios de colisito ETH2, STACK1, STACK2, STACK3, STACK4,
pelos computadores que ainda utilizam o cabeamento coaxid (rede 252) e pelo roteador;

3) Vbridge3: E formada pelos dominios de colisio ETH3, STACK9, STACK 10 e pelo roteador;

4) Vbridge4: E formadapelo dominio de colisio STACK 11 e pelo roteador.

Como podemoas perceber, em todas as Vbridges encontra-se o roteador. 1sto € necessario porque
s, por exemplo, uma méaquina do dominio de colisfo ETH1, pertencente a vbridge 1, quiser tranamitir
dados a uma outra maguina, que encontra-se no dominio de colisfo ETH2, condtituinte da vbridge 2, o
pacote deve passar pelo roteador; id0 € a informacdo € enviada pda maguina transmissora, sendo
andisada pda vbridge. Ao verificar que agquda informacéo esta direcionada para uma méguina que néo




se encontra nela, a vbridge em questéo redireciona entéo os dados para o roteador, que entéo os envia
para 0 dominio onde se encontra a méquina receptora
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dtamente dindmicas, podendo mudar desde parte do seu contelido até o proprio enderego. Devido a
igto, exige a posshilidade de que, a0 consultar dguma pagina, essa N0 mas exita ou entéo tenha
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