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Resumo

Egta nota técnica tem a finaidade de abordar adguns dos principais aspectos do sstema
operaciona do servidor mesonpi.cat.cbpf.br. Este servidor possui sistema operacional Windows
NT Server 4.0, seguindo a nova tendéncia de tecnol ogia utilizada pel as redes corporativas.

O trabaho se propde a tratar questdes relevantes do sstema levando em conta tanto o
lado técnico do sistema, assm como o lado préatico do usuario.

Primeramente é redizada uma andise comparativa entre os Ssemas operacionas de
rede Netware e NT, demonstrando algumas vantagens e desvantagens de cada sstema que puderam
ser percebidas durante ainstalacéo e utilizac&o de ambos.

Depois gpresentamos um guia prético com figuras mostrando a0 usu&io como
configurar sua méaquing, paa que de s conecte de maneira correla a0  servidor
mesonpi.cat.cbpf.br enodominio CATNT.

Com sua méguina configurada corretamente, 0 usu&io conectado ja pode comecar a
fazer uso dos recursos oferecidos. Um tépico serd destinado a explanacd de como estéo
configurados e como 0 usu&rio deve proceder paratirar 0 maximo proveito dos recursos oferecidos.

Um tdpico voltado para o lado técnico descreve o file system nativo do Windows NT,
NTFS, e as diferencas em relagéo ao file system FAT, usado pelo DOS.

Um dltimo tépico mais avancado descreve todos os protocolos utilizados pelo Windows
NT neste servidor, dém de explicar como utilizar o protocolo SMB implementado pelo programa
SAMBA.
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WINDOWS NT SERVER 4.0

CONSIDERACOES INICIAIS

1. Introducao

O Windows NT Sever 4.0 é um sistema de rede desenvolvido pela Microsoft. Este
trabaho foi desenvolvido, para que os usu&rios da rede loca do CBPF tenham acesso a informagdes
e adquiram cultura deste Sstema.

H& um ano atrés uma outra Nota Técnica [1] foi escrita com 0 mesmo intuito que esta,
S0 que sobre um outro sistema operacional de rede o Netware v4.10.

Uma pergunta que todo usuério costuma fazer & “Qua dos dois ssemas é mehor?’.

Nesta Nota técnica ndo vamos entrar no méito desta questéo, mas apenas apresentar dgumas
comparacOes isoladas entre os dois Sstemas.

2. Comparacao entre os Sistemas de Rede da M icrosoft e da Novell

A comparacdo redizada neste material leva em conta as versdes Netware 4.10 e
Windows NT Server 4.0. Todos os fatores discutidos abaixo, foram obtidos através da experiéncia
de utilizagdo ao longo da administracéo destes dois Sstemas.

As informagdes foram separadas em tdpicos, que foram consderados relevantes:

1. Recursos Oferecidos.

N

Limitagcdo de espaco em disco.
3. Organizacdo das contas.
4. Facilidade de Utilizacdo

2.1 Recursos Oferecidos: Recurso oferecido dgnifica todos agueles recursos que
podem ser obtidos em um servidor, tanto para utilizacd na Internet como: Web Server, FTP Server
e etc, tanto como recursos para usu&ios de uma rede loca como: compartilhamento de impressoras,
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mapeamento de volumes e etc. Tanto como recursos direcionados para o administrador como:
software de backup, software de controle dos processos e etc.

Bem primeiro temos que andisar os recursos que vem implementados com o Sstema. E
nisso o NT supera o Netware. Como 0 Netware 4.10 saiu antes do boom da Internet ee ndo vem
COM recursos intrinsecos no sitema que  implemente servidores de FTP, Gopher, WWW ou Mail;
enquanto que o NT vem com os trés primeros ja implementados no sstema. Entretanto é possivel
adquirir produtos de terceiros que desempenhem tais fungBes, muitas vezes esses produtos sdo de
graca e de dta quaidade como € o caso do Mercury, um Mail Server para Netware. Os outros
softwares vern em sua maioria nos dois, mas nasuamaioria0os do NT sfo de mais fé&cil manuseio.

2.2 Limitacdo de Espaco em Disco: Este item esta relacionado com quanto de espaco
no disco do servidor um usu&io tem direito de utilizar. O Netware vem com este recurso
implementado e € amplamente utilizado; enquanto que o NT ndo possui este recurso, gpesar de ser
de extrema importancia

2.3 Organizacdo das Contas: A edrutura NDS (Netware Directory Services) [2]
apresenta uma s&rie de objetos a serem selecionados, a fim de montar uma arvore hierdrquica das
contas, departamentos, unidades e etc. Esta colecdo de objetos faz com que as contas no Netware
sgam mehor organizadas que no NT; no qua todas as contas ficam em um mesmo nive
hierarquico.

2.4 Facilidade de Utilizagcédo: Neste fator, como em qualquer produto da Microsoft, o

NT se apresenta superior. Todos os softwares de controle do servidor sGo de facil ingtdacéo,
configuracdo e manutencdo. Enquanto que no Netware estes s20 de utilizacdo néo téo trivid.

3 Configuracao de Cliente Windows 95

Neste topico sera abordado de maneira prética como um cliente Windows 95 deve ser
configurado para que se conecte de maneira correta ao servidor mesonpi e seu dominio CATNT.

Foi sdlecionado o Windows 95 como sistema operacionad de cliente por ser de uso gerd
do CBPF e praticamente um padrdo pois € o sstema utilizado em todos os micros a partir de 96 e na
maioria daqueles mais antigos.

Pressone em Iniciar, depois em Configuragdes, seguido entdo de Painel de Controle.
Dentro deste abra 0 programa relativo ao icone Rede. Uma janda como a figura abaixo sera
visudizada
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Cliente para Redes Netware

Figural

Cligue em Adicionar, depois escolha Cliente, em seguida escolha Microsoft dentre os
variostipos do lado esquerdo. Do lado direito escolha Cliente para Redes Microsoft. Aperte OK.

Em seguida na mesma Janda da Figura 1 diqueem Cliente para Redes Microsoft e
em sequida em propriedades. A seguinte Janela sera visualizada

Figura 2

Marque as opcles destacadas pelas setas. E na caixa de didogo que tem como titulo,
Dominio do Windows NT, preenchacom CATNT.

Em seguida na parte superior da Figural dique em ldentificacdo e preencha como
abaixo:
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Rede EHE
Configuagsa |deniicssao | Cortole de Acessn |

“Mame do computadar: [DUALOUER y
Grupe de trabatho: ':ICATNT i
 computadar

.|DESEF|E\-"A.SEU COMPUTADOR AU

Figura 3

No campo Grupo de Trabalho preencha com CATNT. Paa findizar clique em
Configuracfes. A jandlada Figura 1l serdvisudizada clique em Compartilhamento de Impressao e
Arquivos. E a janda abaixo serd visudizada. Click os dois campos e aperte OK. Click em OK. na
jandadaFigura 1 e entdo restarte seu computador.

Compartilhamento de Imz=:0s30 e Arquivos

B
S T

Figura4

4. Recur sos Disponivels

O sarvidor mesonpi.cat.chpf.br, nesta fase inicid de implantagco, disponibiliza para
SeUS usuarios os seguintes recursos. Servidor Web, Servidor de Impressdo, Servidor de arquivos e
Servidor FTP.

O servico Web deste servidor ainda se encontra em fase de plangamento. O endereco
da pagina principd € http://mesonpi.cat.chpf.br/ e conterd dentre outras coisas, informacbes dos
recursos disponiveis do servidor, acesso a bases de dados, links relevantes, tutorias, etc. A pagina
do Curso de Verdo 98 do CBPF (http://mesonpi.cat.copf.briveran98/) j& estd implementada e
permite inscricao remota, através de acesso abanco de dados.

Como Servidor de Impressio, 0 servidor administra a fila de impressdo da impressora
Tektronix Phaser 340. A fila para esta impressora se chama TekNT. Para inddar edta fila de
impressio em uma edtacdo Windows95 devemos seguir as etapas tipicas de instdacdo de
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impressoras de rede, procurando a fila no endereco \\mesonpi\TekNT e os drives no endereco
\\mesonpi\Aplicativos\Tektronix. Se houver necessdade de algum disco do Windows95, pode ser
encontrado no endereco \\mesonpi\AplicativosWin95\Win95. Futuramente, estara  disponibilizado
no ambiente Web deste sarvidor, estas e outras informacbes necessirias para instdacéo,
configuracdo e utilizagdo destaimpressora.

O Servidor de Arquivos disponibiliza para os usuarios locais, softwares adquiridos pelo
CBPF. Este servico tem como objetivo, facilitar a inddacdo, atudizacd e manutencéo destes
softwares através da rede. Existe ainda a possibilidade de qualquer usuario requisitar o recurso da
leitora de CDROM.

O servidor mesonpi.cat.chpf.br oferece o servico de FTP disponibilizando o endereco
ftp.cat.cbpf.or para usu&rios possuidores de conta neste servidor ou usuario “anonymous’ para
aqueles ndo cadastrados. Recomendamos que a senha destes usu&ios sga o préprio email para
faclitar eventuais controle €ou comunicagbes poderiores. Este servico digponibiliza dois
diretdrios i)from somente para leitura onde estdo versdes atuaizadas de programas de uso gerd
obtidos na Internet e ii)pub para leituralescrita, sendo assm uma area de livre acesso sem controle
proprietério, muito Util na troca de arquivos entre dois ou mais usu&ios (esta &ea € periodicamente
apagada em ordem cronolégica sem prévio aviso). O quadro abaixo mostra a tela de apresentacéo
deste recurso quando acessado remotamente em modo texto (a falta de acentuacdo é proposital):

Segla benvindo ao servidor " mesonpi” (50 anos de sua descoberta por L attes).
Voceteraacesso aduasareas.
from_CBPF (/from) -> download (read only)

public CBPF (/pub) -> up/download (read/write)

No diretorio /from voce pode obter ver soes novas de programas de uso geral.
No diretorio /pub voce cria/escreve diretorios/ar quivos para compartilhar.

Problemas/Sugestoes? naj @cat.cbpf.br ou r135.

5. File Systems

Este tépico contém informagtes sobre os dois tipos de file systems que o Windows NT
Server 4.0 suportas NTFS— NT File Sysem e FAT — File Allocation Table. [4]
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Um volume FAT pode ser acessado pelos seguintes sstemas operacionals: Windows 95,
Windows NT, MS-DOS ou OS/2. Enquanto que o NTFS o computador deve ter como seu sstema o
Windows NT, para que possa acessar arquivos neste volume.

O FAT é um file system muito smples origindmente desenvolvido para pequenos
discos e pequenas estruturas de diretorios. Seu nome se deve o tipo de organizacdo que este possui,
tabela de docacdo de arquivos. Edta tabela se encontra no inicio do volume. Para que 0 Sstema
tenha uma maior protecdo duas copias da tabda sdo armazenadas, se uma for danificada
possvelmente a outra continuara intacta. Além disso a tabedla e o diretdrio raiz se encontram em
poscles fiscas fixas, a fim de que os arquivos necessaios para inicidizar 0 Sstema sgam
rapidamente localizados.

O NTFS tem implementacBes quanto a seguranca, necessarias para computadores que
tém a funcdo de serem servidores ou computadores que sdo utilizados por varios usu&ios. O NTFS
suporta as caracteristicas de permissdes a arquivos e diretorios, dém de especificar o dono (Owner)
do arquivo. Ede file system suportado pelo NT, permite que sgam dadas permissdes individuais
para cada arquivo. E importante observar que ao copiar arquivos NTFS para um volume FAT, todas
as propriedades intrinsecas ao NTFS serdo perdidas.

Pode-se utilizar qualquer um dos dois tipos de file systems para um computador. O que
va direcionar a ecolha sB 0s seguintes fatores. como vocé espera Uutilizar o computador, 0
hardware utilizado, o tamanho e nimero de discos rigidos e os critérios de seguranca.

O tamanho maximo para um volume FAT é de 4Gbytes, enquanto que no NTFS o
tamanho limite € de 16Exabytes (18.446.744.073.709.551.616 bytes). Mesmo que a tecnologia atual
permitisse is0, exisem outros fatores que limitam o tamanho de um volume. Na prética o tamanho
maximo de um volume NT € de 2Terabytes

Algumas recomendactes gerais podem ser utilizadas quanto a escolha do file system a
Ser utilizedo:

Utilize uma pequena particdo FAT (de 250 a 500 MBs), como drive C, a im de que
edta sga a particdo que contenha 0 Sstema e sga também a particdo de boot. Esta
recomendacdo s deve a um fato muito smples. se 0 Sstema tiver dgum problema
ou ediver corrompido, pode ser resolvido utilizando um disco de boot com MS
DOS e uma ferramenta de andlise e concerto de discos. Esta recomendacéo € vdida
SO para computadores x86, ndo vaendo portanto para arquiteturas RISC.

O FAT é mais eficiente para pegquenas particdes e o NTFS paramaiores.
Utiliza-se 0 NTFS para volumes onde ficaréo dados e aplicativos, pois e oferece

maior seguranca e capacidade de recuperacdo dos dados que talvez sga a parte mais
importante de um file system.

6. Protocolos
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Este capitulo tem o0 objetivo de comentar os protocolos utilizados pelo Windows NT.
Primeiramente é explicado o modeo de camadas OSl e depois os protocolos DLC, NetBEUI,
TCP/IP, NWLink e SMB que é um protocolo utilizado pelo aplicativo Samba [4].

6.1 As Camadas OSl

Através dos anos mandar e receber dados através da rede se tornou uma tarefa dificil.
Devido ao fato de que empresas de grande porte tinham méguinas diferentes, sstemas operacionais
diferentes e diferentes protocolos de comunicagén. Para resolver este problema a International
Standards Organization (ISO) introduziu 0 modelo Open Systems Interconnect (OSl), como o
primeiro passo na tentativa de padronizar as comunicagbes aravés da rede. O moddo OSl é
composto de 7 camadas; cada camada tem um conjunto de fungdes especificas. Cada camada age
como um modulo separado, na teoria poderia se subgtituir um protocolo de uma camada por outro
da mesma camada, sem que nada fosse afetado. Os principios na criagdo das sete camadas s20:

Cada camada foi criada somente quando um nivel de abstracdo novo se tornou
Necessaio.

Cada camada teve suas fungdes bem definidas.

A fronteira entre as camadas foi escolhida a fim de minimizar o fluxo de dados entre
das.

O numero de camadas foi grande o suficiente para que funces diferentes ficassem
separadas, e pequena o suficiente para que ndo tornasse sua utilizacdo impraticavel.

O diagrama abaixo mostra como estdo organizedas as camadas. Comegando com a
camada fisca que é amais perto do meio fisico darede

7 - Camada de Aplicacio

| i - Camada de Apresentagio

| 5 - Camada de Sessio

| 4 - Camada de Transporie

| 3 - Camada de Rede

| 2 - Comada de Enlace de Dados

| 1 - Camada Fisica

Meio Fisico

Figura
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6.1.1 Camada Fisica

A camada fisica € a camada mais baixa do modelo OSl. Esta camada cortrola como
uma “torrente de bits de dados crus’ € transmitida e recebida através do meio fisco. Esta camada é
reponsvel pela parte eérica (ou Optica), mecanica e de interfaces funcionais ligadas a0 meio
fisco. A camada fisca carrega o snd de todas as camadas superiores. Esta camada lida com a
tranamissfo pura de bits aravées de um cand de transmissdo. Abaixo citamos aguns tdpicos
resolvidos por esta camada:

bit 1/0 transmitido, bit 1/0 recebido

quantos volts representa um 1 e quantos um O
guantos microssegundos dura um bit
transmissao S multénea em ambos os sentidos
como € estabelecida e desfeita a conexé@o
quantos e para que serve cada pino do conector
interfaces el étrica, mecanica e procedimentals

dominios do Engenheiro Eletronico

6.1.2 Camada de Enlace de Dados

A camada de enlace de dados prové uma transferéncia de dados sem erros de um
computador para 0 outro em cima da camada fisca Objetivo principa desta camada é utilizar a
transmissdo de dados brutos da camada anterior e transforma-laem uma linha que parega sem erros
de transmissdo para camada seguinte (Rede). Podemos ressdtar 3 aspectos importantes desta
camada:

Fragmentacdo dos dados em quadros com incluséo de padrdes de bits no comego e fim .
software desta camada deve resolver problemas de quadros danificados, perdidos ou duplicados.

mecanismo regulador de tr&fego, que permite a0 transmissor saber quanto espaco livre ha no
buffer do receptor

6.1.3 Camada de Rede

A camada de rede controla uma “sub-rede’. Escolhendo que caminho fiSco um
conjunto os dados devem seguir, baseado na condicdo da rede, na prioridade do servico e outros
fatores. Aqui vamos ressdltar 4 aspectos.

Decide como rotear os pacotes (unidades de informagéo nesta camada rede).
Controla o fluxo e 0 congestionamento dos dados.
Fornece enderecamento uniforme de forma que redes heterogéness se interconectem.

Exige (frequentemente) uma funcdo de contabilidade do fluxo de pacotes incorporada a esta
camada
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Podemos citar o IPX (Internet Packet Exchange) € o protocolo da camada de rede do
Netware (Novell).

6.1.4 Camada de Transporte
A camada de transporte assegura que as mensagens sgam entregues na mesma ordem
que foram transmitidas. Os t6picos ressatados sdo:
Confiabilidade na entrega dos dados através de controle de erros.

E a camada centrd. Ela e as superiores gerdmente S50 implementadas através do software de
rede no no.

Criavarias conexdes | 6gicas ao longo da mesma conexdo de rede (Multiplexacdo)

Podemos citar como exemplo o protocolo SPX (Sequenced Packet Exchange) que é o
protocolo da camada de rede do sistema Netware.

6.1.5 Camada de Sessao

A camada de sessfo € responsavel por estabelecer uma sessdo de comunicagdo entre
processos rodando em computadores diferentes. Permite que usu&ios em méguines distantes
estabelecam sessbes entre ees (ex.: FTP, TELNET). Podemos destacar:

Controle de Didogos. comunicaggo duas vias (Full Duplex) ou umavia (Haf Duplex).

Gerenciamento de Tokens. em protocolos onde ndo pode haver concorréncia, Tokens s&0
trocados de forma que apenas quem tiver o Token pode redlizar atarefa

Gerenciamento de Atividade: inseri checkpoints em arquivos longos para, no caso de faha na
transferéncia, recomecar de onde paroul.

6.1.6 Camada de Apresentacao

A camada de gpresentacdo funciona como um tradutor para a rede. Essa camada, para o
computador que envia os dados, funciona da seguinte mandra: ela traduz o formato de dados
enviados pela camada de aplicacdo para um formato comum. E para o computador que recebe: ea
traduz o formato de dados comuns para um formato que a camada de aplicacdo deste entenda
Bas camente esta camada tem 3 principais fungoes:

Se preocupa com sintaxe e seméantica da informagdo transmitida (representacéo da informaco).

Gerencia a codificagdo da estrutura abstrata de dados de Sstemas diferentes, que trocam
cadeias de caracteres, nUmeros inteiros, ponto flutuante, etc.

Gerencia compresséo e criptografia dos dados.

Podemos citar como exemplo de codificago os tipos de caracteres ASCII, EBCDIC, ...

6.1.7 Camada de Aplicacao
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A camada de aplicacd funciona como uma janela para usuaios e aplicaches que
acessem servigos da rede. Servigos como: acesso de arquivos remotos, utilizagdo de impressora de
rede, mensagem eletrénica e etc.

Os protocolos desta camada disponibilizam protocolos e fungbes que as aplicagdes
necessitam para tarefas de comunicagdn. Essas fungbes servem para transferéncias de arquivos,
acesso a DB, correio eetronico, etc.

Estes protocolos, controlam também uma variedade de monitores e dispostivos do
sstema

Podemos citar como exemplo: NCP (Netware Control Protocol) é o protocolo das
camadas de aplicacies, apresentacdo e sessdo do Netware (Novell).

6.2 Como os Dados Fluem no Modelo OSlI.

O modelo OSl gpresenta uma arquitetura padrdo de como os dados devem fluir pela
rede. De tal maneira que a camada n do computador receptor ira receber exatamente o mesmo
objeto que a camada n, do computador que o enviou. A figura abaxo demonsira como isso
funciona

BEVIRRRRR o e Recebendo
Processo _ Processo
———— Prowecolo d licach S
Aplicagio oo dr aphonge. -~ BH [Dado] lg.‘_: Aplicagio
SR 1 cvoenlo dE Aprescotics —
! : acan
Apresentagio _----------------T-,----------E-H:E--ﬂﬁpresenmgiu
.’}'I et r oy
Sacdio Frotwcolo ey '_"F_S_q_‘!‘?_;m PHEH G-+
5 I ’
i Protocolo e i
etpueripeiotyln s RN | .. v | A o] -
.']‘rmuspurtc Vi tananone TH SHPH|AH] adod - o ']‘rnusp-uruf _
_':.'I = | I =
Rede Protocolo -HH THISHPH[AH]pudod -+ Rede
— ¢ - —
Flace de Dadod E'f‘f*.‘.""'"m NHITHIEA PHAR] adoiDT o §ntace de 1udos
§|:I e Enlace de Dados o I:_
Fisica BILS _ [SHINH[THEH]FH] Athn-iDle Fisica

Caminho da transmissio de dados

Meio Fisico
Figura 6

6.3 A Arquitetura NT de camadas.
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A grande diferenca entre o Windows NT e outros Sstemas operacionals como MS
DOS, Windows 3.x e OS2, é que no NT as implementacdes ligadas a rede foram desenvolvidas
junto com o desenvolvimento do sistema e portanto intrinsecas ao Sstema, enquanto que Nos outros
citados as implementagtes foram adicionadas ao sistema operaciond.

O NT tem as suas proprias caracterigticas, que fizeram surgir sua prépria divisio de
camadas. Um comparativo entre 0o modelo OS| e 0 modelo das camadas do NT € mostrado abaixo:

| RFPLC | | Prouders | | Mamed Pipes |
_ _Aelieaton - _lberiade
B, Presentation Fernel Made
3. Beasion |Net BlOS Driwerl | Redirectars | | Servers | |'IJlﬁnSn|:k Drix-'er|
o I Tranaport Driver Interface H STREANMS =
3. Metinrk IS
' Tranzport Protocols
¢ Data Link i
(e | NDIS Interface || sTREAMS
{MAC) | Metwork Adapter Card Drivers |
1. Physical | Network hterface Gand(s) |

Figura7

6.4 Os Protocolos Utilizados pelo NT.

Apdbs esta pequena introducdo sobre aspectos gerais da arquitetura de uma rede, serdo
abordados a seguir, os principais protocolos utilizados pdo NT, em paticular no servidor em

questdo: mesonpi.cat.cbpf.br.

6.4.1 Data Link Protocol (DL C).

Diferentemente de outros protocolos, este protocolo ndo foi designado para ser o
protocolo primério para a utilizacdo na rede entre computadores pessoais. O DLC é utilizado no NT
principdmente para as seguintes tarefas. acessar mainframes da IBM e imprimir em impressoras
HP (Hewlett- Packard) que estejam diretamente conectadas a rede.

6.4.2 NetBEUI

A IBM introduziu o NetBIOS Extended User Interface (NetBEUI) em 1985. Ele foi
designado para operar para LANs (Local Area Network) [3] de pequenos departamentos com 20 a
200 computadores. Foi assumido que essas LANS seriam conectadas a outras através de gateways.
Ele é utilizado pedo NT porque é rgpido para pequenas LANS, tem bom controle de erros, n&o
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necessta de configuragbes. Mas ele tem duas grandes desvantagens. néo pode ser roteado e em uma
WAN (Wide Area Network) tem baixa performance.

6.4.3TCP/IP

O TCP (Transmition Control Protocol) e o IP (Internet Protocol) sGo um conjunto de
protocolos padrdes. Eles foram desenvolvidos em 1969 como resultado de um projeto da DARPA
(Defense Advanced Research Projects Agency) sobre intercomunicacéo de redes.

A utlizacdo deste conjunto de protocolos foi expandida. Atingindo as agéncias
governamentais, universdades e corporagdes. Dando origem a uma grande WAN que hoje
conhecemos como a I nternet.

O NT utiliza o TCP/IP para se conectar a Internet e com iss0 a quaquer méguina
utilizando os protocolos TCP/IP e 0s servicos referentes a este.

As principais vantagens do TCP/IP sio as seguintes: prové conectividade entre sstemas
operacionais e hardwar e diferentes, prové acesso a Internet e € um protocolo que pode ser roteado.

6.4.4 NWLink (IPX/SPX)

O NWLIink é uma implementacdo compativel com os protocolos IPX (Internet Pecket
Exchange) e SPX (Sequenced Packet Exchange) [1]. A findidade dele € que junto com 0 GSNW
(Gateway Service for Netware) fornecer acesso a impressoras compartilhadas pelo Netware ou
volumes do Netwares.

6.5 SMB

Hoje em dia no CBPF, quaquer usuaio utilizando o Windows 95, que visudizar o
dominio CATNT no seu Ambiente de Rede visudizara vé&ios computadores. Um deles tém como
nome Alexandria Mas o0 que pode chamar a atencdo de alguns usuarios € que a Alexandria é uma
maquina SUN, como poderia ela aparecer no Ambiente de Rede do Windows 95? Um usu&io mais
curioso ainda se entrasse no icone, fornecendo sua senha da rede SUN, iria ter acesso a sua area de
usuério na SUN.

O motivo da Alexandria ser visudizada dentro do dominio CATNT no Ambiente de
Rede se deve a0 fato de ter sSido instdlado na estagdo Alexandria um programa chamado SAMBA.
Este programa € uma implementac&o do protocolo SMB (Server Message Block)[5].

O SMB é um protocolo para compartilhamento de arquivos, impressoras, portas serias.
O SMB foi primeramente definido em um documento Microsoft/Inel  chamado Microsoft
Networks/OpenNET-FILE SHARING PROTOCOL em 1987 e depois desenvolvido pela propria
Microsoft e outras empresas. O SMB é um protocolo cliente/servidor do tipo request-response, ou
sga, 0 cliente emite um pedido e o servidor fornece uma resposta. Isto pode ser visudizado na
figura abaixo:
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Client

SMB Requests

@ i SMB Responses

Figura8

Os clientes se conectam ao servidor utilizando TCP/IP(na verdade o NetBIOS esta por
cima do TCP/IP), NetBEUI ou IPX/SPX. Uma vez estabelecida a conexao o cliente envia comandos
SMBs para o servidor, a fim de acessar os recursos compartilhados. A figura abaixo mostra como o
SMB funciona por cima de vérios protocolos.

Applications

SIvViIb

NetBIOS
TCPSIP NetBEL)]

PPP, 8302.3x ...

IPX/SPX

Media: Token Ring, Fthernet, Serial

Figura9

6.5.1 Seguranca
A nivel de segurancao SMB tem duas categorias.

Nivd de compartilhamento: neste moddo cada recurso compatilhado tem uma
senha. O usu&io pode acessar 0 recurso araves desta senha. Este foi o primeiro
modelo se seguranca que foi especificado para o SMB. Windows for Workgroups e
Windows 95 implementam este nivel de seguranca como padréo.

Nivel de usuério: neste modelo a protecéo € individua para cada arquivo. Quando o
cliente faz uma conexdo e€le é questionado sobre o login name do usuario e sua
senha. Uma vez fornecido os dois corretamente, o servidor fornece uma
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identificacdo ao cliente UID. O cliente entdo passa a acessar 0S recursos que ele
tiver direito, sendo que a cada acesso o servidor verificaaUID do cliente.

6.5.2 Emissdo para a Rede

Quando vé&ios sarvidores auam paddamente surge um problema. Eles mudam de
nome, de arquitetura, ou param de exidir. Seria necess&io o cliente poder visudizar quais os
servidores estéo narede.

Ege problema foi resolvido da seguinte maneira O sarvidor fica avisando a rede
periodicamente da sua exigéncia Os clientes entéo escutam mensagens e constroem suas
listas de servidores a partir de quem emitiu essas mensagens. E desta maneira que opera o
Ambiente de Rede do Windows 95. Utilizando o NetBEUI filosofia satisfaz, mas quando
utilizamos TCP/IP, ou quando utilizamos vaios protocolos juntos em uma rede grande, surge um
problema. O problema surge porque a mensagem TCP/IP que o servidor envia informando a sua
presenca, ndo € gerdmente enviada fora da sua sub-rede origind. A Microsoft para resolver este
problemaimplementou o WINS (Windows Internet Name Service).
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