CBPF-NT-007/2001

Prefacio

Aprimorando os recursos da Rede computacional do CBPF, acrescentamos maior
mobilidade para 0 usu&rio com a instalagdo de uma interface para transmissdo e recepgdo de
mensagens capaz de ser acessada de qualquer computador cliente da Internet. Esta garante néo
apenas praticidade, mas também seguranca e privacidade das mensagens dos usuérios.

Uma das formas utilizadas para isto € o servico de Webmail acrescido de encriptagdo de
dados. Possuidor de uma interface simples e intuitiva, ele nada requer do usuario além de um web
browser.

Esta Nota Técnica visa expor aimportancia e a praticidade de um servico deste tipo em uma
rede integrada a Internet, utilizando como exemplo o atualmente disponivel narede do CBPF.
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1 Organizacdo deste documento

Visando o melhor entendimento deste documento, as seguintes variagOes tipogréficas
foram utilizadas:

» Palavras em itdlico — correspondem aos termos técnicos e em lingua inglesa
utilizados. Todos contém explicacdo no Glossario;

» Palavrasem negrito — sdo utilizadas para destacar itens e avisos importantes que
o leitor deverater em mente;

» Textos emtipo de | etra nao-proporcional —reproduzem todo e
gualquer texto que o leitor devera poder visualizar em um terminal. Quando
precedidos do tipo #, devem ser encarados como comandos a serem executados
pelo leitor como root no console do sistema;

« | Textos envoltos em noldura | — possuem esta aparéncia para
reproduzir trechos de arquivos a serem criados ou aterados.

Ao final deste documento, o leitor devera ser capaz de julgar a necessidade de se utilizar
tal servico, bem como implementa-lo em ambientes UNIX e semelhantes.

2 Introducado

O servico de correio eletronico € uma das formas mais difundidas de manter a
comunicagdo entre os participantes de uma rede de computadores, desde uma rede loca
(Intranet) arede global (Internet).

A popularizacdo (ainda recente) da Internet tornou este servico vital para a forma
contemporanea de fazer negocios. Infelizmente, tal importancia o tornou um dos principais
alvos de todos agueles que desgiam causar prejuizos, desde manipulacdo e roubo de
informagdes a disseminacdo de diversas categorias de virus, capazes de causar 0 caos nos
computadores de suas vitimas.

Tal perspectiva leva administradores de redes a procurar por formas praticas aos
usuérios, que garantam o sigilo das informagdes, bem como certifiguem sua origem e seu
destino.

Uma das formas utilizadas para este propésito € o servico de Webmail, acoplado a uma
forma de encriptacdo da transmisséo de dados.

No que se diz respeito arede do CBPF, foi recém-implementado um servigo deste tipo, o
qual permite aos usuarios acessarem suas mensagens eletrénicas diretamente de suas contas no
servidor de correio eletronico, a partir de qualguer computador que possua um navegador de
paginas HTML (como o Netscape e o Internet Explorer, por exemplo, conhecidos
genericamente como web browsers).

Este Webmail é baseado no programa IMP, um projeto Open Source (de codigo aberto)
desenvolvido pela comunidade da Internet, inteiramente feito em linguagem PHP.
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Este Webmail faz uso de SSL (Secure Socket Layer) sobre o servico de conexdo ao
servidor de paginas daweb e sobre o servigo transporte de mensagens do servidor ao cliente. Tal
condicdo promove de forma transparente a0 usu&rio encriptacdo de dados, evitando que
terceiros se apropriem de mensagens e senhas de acesso.

3 Topologia do Webmail

Para melhor entendermos o Webmail, apresentamos o diagrama funcional abaixo (fig. 1).
Ao longo deste capitulo veremos cada um dos seus elementos e como se relacionam.
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Focalizando a atengdo nos blocos representados em linhas pontilhadas, verificamos a
representacéo mais geral possivel. Estes blocos representam:

» Clientes — sdo 0s usuérios conectados a Internet através de outras redes ou | SPs
(Internet Service Providers — Provedores de Acesso a Internet). Eles podem
pertencer a qualquer dominio conectado a rede global, inclusive ao dominio do
proprio CBPF.

* Dominio cbpf.br — pertence a este todo computador do CBPF, incluindo os
servidores de correio e de Webmail. Estes permitem conexdo simultanea de
diversos clientes.

e Outrosdominios—todo e qualquer dominio da Internet além do cbpf.br.

Um Webmail precisa suportar uma serie de operacdes béasicas. Dedicaremos o resto deste

capitulo aexplicar cadaumadelas.

3.1 Manipulacido de mensagens da caixa postal
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Digamos que o usuario A desgja ler suas mensagens e organizé-las em sua caixa postal.
Seu primeiro passo € conectar-se ao servico de Webmail. Para tal, o usuario A utiliza se
navegador para acessar a pagina pttps://mail.cbpf.br|e se conectar ao servico. O programa do
Webmail (o0 IMP) entraem execucao assim que a pagina principal do site é acessada.

Durante a etapa de conex&o, 0 usuario A adquire o status de cliente, e interage com o
servidor através do protocolo HTTPS (HTTP sobre SSL). O servidor — no caso o Apache —
recebe os comandos do cliente, passando-os ao IMP. Este é interpretado como script PHP pelo
servidor Apache, que responde ao cliente com paginas HTML.

Havendo sucesso na conex&o, o servidor de Webmail — o conjunto formado pelo IMP, o
Apache e o PHP — entra em contato com um agente de transporte via protocolo IMAP. O enlace
de dados estabelecido é encriptado por SSL, que pode ser representado abstratamente como um
tunel, um invélucro protetor dessa conexdo. O agente local de distribuicdo de mensagens da
rede do CBPF é entdo acionado para que, enfim, o servidor possa acessar o conteido da caixa
postal do usuario A e manipulalo de acordo com os comandos que receber do respectivo
cliente.

3.2 Envio de mensagens a outros usuarios do CBPF

Digamos que 0 usuario A agora quer enviar uma mensagem a0 usuario B em seu
endereco de eemail do CBPF. Através do IMP, ele ira acessar a interface de composicdo de
mensagem, preenchera 0s campos Necessarios e 0 mandara executar 0 envio.

Agora, 0 servidor devera entrar em contato com um outro agente de transporte via
protocolo SMTP, que ira acionar o agente local de distribuicdo do CBPF para depositar a
mensagem na caixa postal do usuério B.

3.3 Envio de mensagens a usuarios exter nos ao CBPF

O usuario A desgja enviar uma mensagem a um endereco de e-mail ndo pertencente ao
dominio do CBPF. Este tipo de operacdo se da de forma similar a anterior, completamente
transparente ao usuario. A diferenca se d& no fato de que o agente de transporte selecionado fara
uma conexao SMTP com o agente de transporte do servidor de correio do dominio ao qual o
destinatario da mensagem pertence.

Vale ressaltar que este agente de transporte também é responsavel pelo recebimento de

mensagens externas, que sdo direcionadas ao agente local de distribuicdo, que trata de deposita-
las nas respectivas caixas postais.

4 \Webmail versus programas clientes locais

Acabamos de ver o0 modelo béasico do Webmail do CBPF. Ao analisalo, e compara-lo ao
método cléssico de visualizacdo de e-mail (os programas clientes locais), podemos assinaar as
vantagens que um tem sobre o0 outro em uma tabela.

Webmail Seguro CAT-Informética -6-



CBPF-NT-007/2001

Clientelocd

41 Webmalil

Quanto ao armazenamento, as
mensagens

s&0 depositadas no
computador cliente e
removidas do servidor

permanecem no servidor

Quanto a mobilidade

0 usuario deve instalar e
configurar um cliente em cada
computador em que desgjar
consultar suas mensagens

0 usuario pode visualizar suas
mensagens em qual quer
computador capaz de se
conectar e acessar contedo
HTML darede

Quanto a coesdo da caixa
postal

0 usuario geralmente espalha
suas mensagens em varios
computadores diferentes,
precisando fazer copias
constantes para atualizé&-1os

como a Unica caixa postal se
encontra no servidor, ndo ha
dispersdo das mensagens.

Quanto a disponibilidade off-
line

0 usuario pode acessar
mensagens anteriormente
recebidas sem realizar uma
nova conexao com o servidor

0 USU&rio necessita conectar-se
ao servidor paravisualizar
guai squer mensagens

Quanto a velocidade de acesso

0 usuario deve aguardar que
mensagens e anexos — as vVezes
volumosos — sgjam
transmitidas ao seu
computador local sem poder
determinar previamente se 0s

desgja

0 usuario pode visualizar e
remover quaisquer mensagens
e anexos indesgjados sem ter
gue grava-los em seu
computador

Quanto a seguranca

o computador do usuério fica
sujeito a contaminagdo por
virus e worms toda vez que
visualiza uma mensagem

0 usuario pode visualizar o
contelido sem contaminar seu
computador e decidir se grava
localmente ou ndo quai squer
anexos recebidos nas
mensagens

Quanto ao espaco de
armazenagem

0 usuario pode aumentar esse
espaco em seu computador
local

0 espaco de armazenagem €
fixo pela cota do servidor

Tabelal

Podemos combinar as vantagens dos dois sistemas.O Webmail pode ser utilizado para
visualizar mensagens em diversos computadores, filtrando as que forem indesgjadas. O cliente
local, entdo, fica sendo utilizado para receber as mensagens em um Unico computador local
(talvez o computador residencial do usuério) e liberar seu espaco no servidor.

Programas necessarios para implementar um Webmail em ambiente Sun

Este capitulo se preocupa em listar 0s programas necess&rios para a instalacdo de um
Webmail em uma rede de maguinas Sparc Sun. Todos os programas listados abaixo foram
compilados utilizando o GNU C Compiler - gcc. Também foram utilizados os utilitérios
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auxiliares de compilacéo chamados: autoconf, automake e bison. A linguagem Perl, presente
narede Sun do CBPF, é necesséria para a execucdo de certos scripts de instal agéo.

51 Waeb sarver (Apache)

Como o Webmail € uma interface HTML acessada por um navegador web, ele necessita
de um servidor web, ou sgja, um programa que disponibilize essas paginas HTML. Em nossa
aplicacdo foi escolhido o web server Apache, um projeto de codigo aberto (open source),
desenvolvido pela comunidade da Internet.

5.2 Mod-SSL (mdédulo para o Apache)

Este programa adiciona a capacidade de prover conexdes criptografadas via tecnologia
SSL (Secure Socket Layer) ao Apache. Isto evita que terceiros se apropriem da senha do
USUério.

53 OpenSSL

Este é outro exemplo de um projeto de cédigo aberto. Ele implementa uma série de
ferramentas para criar e manipular chaves e certificados digitais baseados na tecnologia SSL.

54 SSleay

Para gerar chaves e certificados digitais criptografados é necessario fazer uso de um
programa que gere numeros aleatdrios. Diversos programas, comerciais e livres, existem para
esta tarefa. O SSLeay, que outrora fazia parte do navegador web Netscape e recentemente foi
separado e destinado para uso livre, foi o escolhido.

2.5 PHP

Cada vez mais popular na Internet, o PHP é uma linguagem de programacéo de scripts
que sdo executados no lado do servidor, existente em vérias plataformas. 1sso quer dizer que
guando um cliente (um navegador web) requisita a execugcdo de um script PHP, este executa no
servidor no qual se localiza e responde ao navegador cliente apenas HTML.

Desta forma, o cliente ndo precisa ter o PHP ou qualquer tipo de suporte instalado
localmente, ndo tem seu desempenho prejudicado (ja que ndo processa 0 script ele mesmo) e
ndo pode ler ou interferir no cédigo-fonte (visto que o PHP n&o envia nenhum codigo seu ao
cliente, mas apenas HTML).

5.6 Um banco de dados (MySQOL )

O Webmail do CBPF pode ter certas caracteristicas personalizadas. O idiomaem que se
apresenta, por exemplo, vale por computador, e por isso é armazenado no compudador do
usuério na formade um cookie.

Outros dados ( lista de contatos, assinatura) sao particulares para cada usuério. Estes séo
dados que precisam ser armazenados no servidor. Existem outros dados que também precisam
ser armazenados no servidor, visto que sdo Unicos durante toda uma sessdo do usuario (como
seu codigo de identificagdo, por exemplo). Para tal, o Webmail precisa utilizar ou um servidor
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LDAP, ou memdria compartilhada, ou um banco de dados. A Ultima opgéo foi aescolhida, visto
ser amais recomendada pel os administradores de Webmail.

O servidor de banco de dados utilizado nesta aplicacdo € o MySQL, visto que tem boa
performance e é muito difundido no mercado, sendo que varios programas suportam por padréo
interacéo com este.

5.7 IMAP

O Internet Message Access Protocol - IMAP, € o protocolo utilizado pelo Webmail para
ler as mensagens do servidor de correio eletronico. Apesar de o POP (Post Office Protocol) ser
0 mais comum, o IMAP foi o escolhido, devido as seguintes vantagens:

» Permite opcéo de encriptacéo de cana via SSL — ndo € necessario um wrapper SSL
externo, ou sgja, um programa que crie um “tunel” criptografado entre o servidor e o
cliente; o IMAP tem um wrapper interno, e seu funcionamento é completamente
transparente para o cliente. o software cliente ndo precisa possuir nenhuma
funcionalidade extra paralidar com o canal codificado;

e PHP possui médulos nativos para este protocolo — desta forma o protocolo pode ser
acessado internamente pelo script, sem a necessidade de artificios, como CGls, por
exemplo, o que favorece a performance do Webmail;

e Maior performance para manipular pastas remotas — ao contrario do POP, que foi
desenvolvido apenas para mover mensagens do servidor para o cliente, o IMAP
possui a capacidade de manipular multiplos acessos a multiplas pastas de mensagem,
permitindo ao usuério organizar as mensagens remotamente antes de obté-las por um
programa cliente convencional. Para realizar o mesmo com o POP, seriam
necessarios certos artificios que resultariam em uma queda de performance e
insatisfacdo dos usuérios.

5.8 Horde

O Horde Project é um projeto de coédigo aberto com a finalidade de desenvolver uma
base de codigo comum para diversas aplicactes baseadas na web, as quais foram ou estdo sendo
desenvolvidas. Estas sdo capazes de interagir entre si, compartilhar bibliotecas e fazer uso de
uma interface ao usuéario comum a todas. O programa do Webmail foi desenvolvido por este
proj eto.

5.9 IMP

Este € o Webmail propriamente dito. Conhecido anteriormente como IMAP webMail
Program e mais atuamente como Internet Mail Program, ele € um programa totalmente
desenvolvido em PHP que age como um cliente de e-mail cujainterface se da via um navegador
de paginas da web.

O IMP € um projeto de codigo aberto. Como tal, ele pode ser totalmente adaptado as
necessi dades de seus usuarios. Os motivos de sua escolha como o programa do Webmail sdo os
mesmos de seus pré-requisitos, ou sejam:

Webmail Seguro CAT-Informética -9-
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* Independente de plataforma — como € feito em PHP, possui todas as vantagens
oferecidas por essa linguagem;

* Permite encriptacdo de canal — por usar IMAP e este permitir esta
funcionalidade;

» Possibilita integracdo futura com outros servicos web — por ser um programa
desenvolvido para a interface Horde, permite que todos os outros projetos de
mesma origem intergjam com ele. Desta forma, a medida que estes forem sendo
disponibilizados, sera possivel anexar ao Webmail uma série de outros servicos,
como por exemplo uma agenda, um webchat, um gerenciador administrativo para
contas de usuérios etc.

6 Descompactando oS ar quivos

Primeiramente, deve-se garantir que os programas de manipulacdo de arquivos
compactados estejam disponiveis. S&o eles:

« Gzp
 Bzip2
o Tar

Comrelagdo ao t ar, a versdo que vem no Solaris possui alguns problemas quando se
trata de nomes de arquivos extremamente longos. Recomendamos o uso da verséo GNU deste
programa, denominado gt ar paradiferencia-lo daversdo nativa do sistema.

Devemos descompactar todos arquivos que contém os fontes dos programas
selecionados, menos os que contém o Horde e o IMP. Para tanto, basta copi&los para um
diretdrio, que na nossa aplicacéo é o diretério / opt / sr ¢ e fazer uso do comando apropriado,
que &

gtar zxvf arquivofonte.tar.gz
para 0s arquivos com extensdo . t ar . gz, e
gtar yxvf arquivofonte.tar.bz2

para os arquivos compactados com Bzip2. Os arquivos que ndo possuem o nomet ar na
extensdo deverdo ser descompactados com 0S respectivos programas:

gunzi p arqui vofonte. gz e bunzi p arqui vofonte. bz2

Para facilitar o processo de instalacéo, renomeamos os diretdrios que foram criados para
os fontes dos programas para:
« /opt/local/src/apache
e /[opt/local/src/ SSLeay
e /opt/local/src/openssl
« /[opt/local/src/nysql
e /opt/local/src/nod_ssl
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e [opt/local/src/imp
« /[opt/local/src/php

7 Instalando os programas de suporte

71 M L
Utilizar os comandos:

# cd /opt/local/src/nysql

# .lconfigure --prefix=/opt/local/nysql --
| ocal statedir=/opt/local/datalnysql

make

make install

Seguir com configuracéo do MySQL

cp /src/nysql/support-files/nmysqgl.server
[etc/init.d/ mysql.server

HHH

Para iniciar o MySQL automaticamente no boot, veja os arquivos do diretorio /etc/rc3.d
(diretério dos scripts que sdo executados quando o sistema entra no runlevel 3). Eles sdo links
dos respectivos processos do diretorio /etc/init.d. O S na frente indica que € um script de
inicializagdo (start) e o niUmero representa a ordem de inicializagéo.

Em nosso exemplo, 0 nimero 94 foi utilizado por ser o mais alto no diretorio, tornando a
inicializacdo do MySQL a ultima a ser realizada durante o carregamento deste runlevel. Para
criar o devido link, execute o comando:

# In —s /etc/init.d/ nysql.server S94nysql . server

Adicione estas linhas no inicio do arquivo /etc/init.d/ mysqgl.server, ouo
server ndo iniciarano Solaris 8:

PATH=$PATH: / sbi n: / usr/sbi n:/bin:/usr/bin

export PATH

LD LI BRARY_PATH=/ opt /| ocal / openssl /| ib/opt/| ocal/openssl/ssl/
lib:/opt/local/lib:/usr/lib:/usr/local/lib:/usr/local/lib:/us
r/ilib:/1lib

export LD LI BRARY_PATH

Motivo: Até este ponto da inicializacdo do runlevel 3, o sistema ndo possui a
variavel de ambiente LD LI BRARY_PATH. Este comportamento € diferente do Linux e
dos *BSD, que ndo necessitam desta alteracdo do script de inicializagdo do servidor de
banco de dados.

Inicie o servigo digitando:

# Jetc/init.d/ nmysql.server start
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# Jopt/local/nysqgl/bin/nysqladm n -u root password
'uma_nova_senha'

7.2 OpenSSL

Utilizar os comandos:

cd /opt/local/src/openssl

.lconfig --prefix=/opt/local/openssl threads shared

Editar o Makefil e apos o config e procurar por gnu- shar ed. Substituir por
sol ari s-shar ed.

make

make test

make install

LD LI BRARY_PATH=$LD LI BRARY_ PATH:. /opt/| ocal / openssl /I i b:
[opt/local /openssl/ssl/lib:/opt/local/lib

# export LD LI BRARY_PATH

H HH

H HHH

7.3 SSlL eay

Utilizar os comandos:

# cd /opt/local/src/SSLeay
# perl util/perlpath.pl /usr/bin
# perl wutil/ssldir.pl /opt/local/openssl/ssl
# make -f Makefile.ssl |inks
# ./ Configure solaris-sparc-gcc
# make cl ean
# make
# make rehash
# make test
# make install
7.4 1MAP

Os procedimentos abaixo referem-se a compilaggo do UW-IMAP (o IMAP da
Universidade de Washington):

Utilize o comando:
# cd /opt/local/src/inmp

Edite o arquivo/ opt / src/ i map/ Makef i | e e altere as seguintes linhas para:

EXTRAAUTHENTI CATORS=
EXTRADRI VERS=
PASSWDTYPE=st d
SSLTYPE=uni X
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Edite o arquivo /opt/src/i map/ src/osdep/ uni x/ Makefil e e dtere as
seguintes linhas para:

SSLDI R=/ opt /| ocal / openssl
SSLCERTS=$(SSLDI R)/ ssl / certs
SSLI NCLUDE=$( SSLDI R) / i ncl ude
SSLLI B=$(SSLDIR)/ i b
EXTRAAUTHENTI CATORS=
EXTRADRI VERS=

PASSVWDTYPE=st d

SSLTYPE=uni x

Utilize o comando:
# make gso SSLTYPE=uni x

Edite o arquivo /etc/inetd.conf e trocar as seguintes linhas por:

#1 map stream tcp nowait root
[opt/local/src/imp/impd/impd i mapd

i maps stream tcp nowait root
[opt/local/src/imp/impd/impd i mapd

A primeira linha devera estar comentada com # para ndo abrir a porta IMAP que ndo
utiliza encriptagéo via SSL.

No arquivo/ et c/ ser vi ces, atere, se necessario, as seguintes linhas para:

i map 143/ tcp
I maps 993/ tcp

Gere a chave para criptografia através do comando:
# Jopt/local/openssl req -new -x509 -nodes -out
[ opt/ 1 ocal / openssl/ssl/certs/imapd. pem - keyout
[ opt/ | ocal / openssl/ssl/certs/impd. pem -days 3650

Editeoarquivo/ etc/init.d/i net svc eadtereo final do arquivo para

# Codi go inserido para i map-ssl ser carregado corretanente
LD LI BRARY_PATH=/ opt /| ocal / openssl /| ib:/opt/| ocal /openssl/ssl
/[1ib:/opt/local/lib

:/fusr/local/lib:/usr/lib:/lib

export LD_LI BRARY_PATH

# Fimde codi go para i mp-ssl

fusr/sbin/inetd -s &

Reinicie o processoi net d

Webmail Seguro CAT-Informética - 13-



CBPF-NT-007/2001

Paratestar seu servidor IMAP, digite:

# [opt/local/openssl/bin/openssl s _client —host
seuhost . seudom ni 0 —port 993

Vocé devera ver uma negociacdo de certificados, juntamente com o estabel ecimento de
uma conexdo encriptada. Ao final, a interface do protocolo IMAP devera aparecer. Para testar

um login, digite:

O | ogi n seul ogi n suasenha
Uma mensagem de confirmagao deveré aparecer. Saia dainterface digitando:

O | ogout

7.5 Mod-SSL

Utilizar os comandos:

# c¢d /opt/local/src/nod_ssl
# ./configure --wth-apache=/opt/|ocal/src/apache
# cd ../apache
# .lconfigure --prefix=/opt/local/apache_ssl
7.6 PHP

Utilize os comandos;
# cd /opt/src/php

Crie um arquivo chamado conf i g. ni ce eadicione:

#! [/ bin/sh
#
# Created by configure

"./configure" \

"--prefix=/opt/local" \
"--wth-apache=/opt/| ocal / src/apache" \
"--wi th-nysql =/ opt/local /nysqgl"™ \
"--wth-openssl =/opt/l|ocal /openssl ™ \
"--with-imap=/opt/local/src/imp" \
"--with-imap-ssl=/opt/local/src/imap/c-client” \
"--with-zlib" \

"--enabl e- shar ed=i map. so" \

"--enabl e-track-vars" \

"--enabl e- debug=no" \

"--enabl e-nenory-limt=yes" \

"$@
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Execute:

# make
# make install
# cp php.ini-dist /opt/local/lib/php.ini

7.7 __Apache

Utilize os comandos;

# SSL_BASE=/opt/| ocal / openssl

# export SSL_BASE

# ./configure --prefix=/opt/local/apache _ssl "--wth-
perl =/usr/ 1l ocal /bin" —enabl e- nodul e=so --enabl e- nodul e=ssl
--activat e- nodul e=src/ nodul es/ php4/1i bphp4.a --enabl e-
nmodul e=php4

# make

# make certificate

Quando for requisitado 0 nome da méquina, lembre de utilizar o nome completo listado
no DNS (exemplo: mail.cbpf.br). No final seréa oferecida a oportunidade de definir uma senha
(pass phrase). Se esta for implementada, serd necessario digité-la para iniciar o daemon do
Apache com suporte a SSL. Como isto torna inviavel uma ativagdo automatica em caso de
reboot do servidor, é aconselhado ndo ativar esta opgéo.

# nmake install

Casooarquivo/ et c/init.d/ apache jaexista dtereaslinhas:

LD LI BRARY _PATH=/ opt/| ocal / openssl/|ib:/opt/| ocal/openssl/ssl
[lib:/opt/local/lib:/usr/local/lib:/usr/lib:/lib
export LD LI BRARY_PATH

APACHE HOVE=/ opt /| ocal / apache_ssl
CONF_FI LE=/ opt /| ocal / apache_ssl / conf/ htt pd. conf
Pl DFI LE=/ opt /| ocal / apache_ssl /| ogs/ httpd. pi d

Motivo: Para disponibilizar o suporte a criptografia (protocolo HTTPS), o Apache
precisa localizar as bibliotecas do OpenSSL. Caso isto ndo sgja feito, ocorrerd falha de
inicializacdo. Ademais, caminhos para outras bibliotecas sdo necessarios para alguns
processos a serem inicializados posterior mente no boot.

Caso ndo exista, crie-0, escrevendo nele:

#!/ sbin/sh

#

# Copyright (c) 1999 by Sun M crosystens, Inc.
# Al rights reserved.

#

#ident " @#)apache.sh 1.3 99/11/10 SM "
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LD LI BRARY_PATH=/ opt /| ocal / openssl /| ib:/opt/| ocal /openssl/ssl
[lib:/opt/local/lib:/usr/local/lib:/usr/lib:/lib
export LD LI BRARY_PATH

APACHE_HOVE=/ opt /| ocal / apache_ssl
CONF_FI LE=/ opt /| ocal / apache_ssl / conf/ htt pd. conf
Pl DFI LE=/ opt /| ocal / apache_ssl /| ogs/ httpd. pi d

if [ ! -f ${CONF_FILE} ]; then
exit O
fi

case "$1" in

start)
/bin/rm-f ${PlIDFl LE}
cndt ext="starting"
restart)
cndtext="restarting"
st op)
cndt ext =" st oppi ng"
*)
echo "Usage: $0 {start|stop|restart}"
exit 1
esac

echo "httpd $cndtext."
st at us=" ${ APACHE_HOVE} / bi n/ apachect| $1 2>&1°

if [ $2!=0]; then
echo "$st at us"
exit 1

fi

exit O

Edite o arquivo / opt /| ocal / apache_ssl / bi n/ apachect| e modifique as
seguintes linhas:

start)

if [ SRUNNING -eq 1 ]; then
echo "$0 $ARG httpd (pid $PID) already running"
conti nue

fi

if $HTTPD ; then
echo "$0 $ARG httpd started"

HHHFHHHH
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8

el se
echo "$0 $ARG httpd could not be started"
ERROR=3

HHHFHHE

fi

start|startssl|sslstart|start-SSL)

Também crie o devido link:

# In —s /etc/init.d/ apache /etc/rc3.d/ S50apache
Inicie o processo do Apache:

# Jetc/init.d/ apache start
Paratestar seu servidor Apache, digite:

# [opt/local/openssl/bin/openssl s _client —host
seuhost . seudom ni 0 —port 443

Vocé deverd ver uma negociacdo de certificados, juntamente com o estabel ecimento de
uma conexado encriptada. Ao final, ainterface do protocolo HTTP devera aparecer.

Saia dainterface digitando:

bye

Instalandoo IMP

O IMP é baseado no Horde. Este € uma base de codigo para desenvolvimento de
aplicativos para Internet, que compreende uma coletanea de bibliotecas, bem como uma
interface comum paratais aplicacoes.

O Horde faz uso da PHPlib, que é onde ficam armazenados os includes para
interfaceamento do Horde com bancos de dados e gerenciamento de sessdes, e 0 arquivo de
prepends, que é o codigo que deve se carregado pelo PHP antes de processar quaisquer
comandos

8.1 L ocalizacdo dos programas

O Horde deve ser descompactado no diretorio desgjado para raiz do servidor web. Tal
diretorio é inicialmente, em nosso exemplo, / opt / | ocal / apache_ssl / ht docs, portanto
o Horde deve ser instalado em/ opt / | ocal / apache_ssl / ht docs/ hor de.

O diretério da PHPIib deve ser movido parafora do escopo do servidor web. Isso garante
gue somente o Horde, através dos canais apropriados, sera capaz de acessar suas informacoes,
evitando assim conflitos com outros aplicativos PHP. Em nosso exemplo, utilizamos o diretorio

/opt/ | ocal / phplib.
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O IMP deve ser descompactado diretamente dentro do diretériodo Horde, de forma que
em nosso exemplo seu caminho passaaser :
[ opt /| ocal / apache_ssl/ htdocs/ horde/i np.

8.2 Configurando a PHPIib

Edite o arquivo / opt/ | ocal /| i b/ php.i ni, procure e altere as seguintes linhas
para:

auto_prepend_file = "/opt/local/phplib/prepend. php3"
i nclude_path = "/opt/local/phplib:."

magi c_quotes_gpc = Of

upload tnmp dir = "/tnp"

display errors = Of

log errors = On

ext ensi on=i map. so

ext ensi on=nysql . so

Edite o arquivo /opt/l ocal /phplib/local.inc e descomente as linhas
referentes ao banco de dados escolhido, que neste exemplo é o MySQL.

Verifique se ha necessidade de alterar 0 arquivo
/ opt /1 ocal / phpli b/ prepend. php3. Normamente ele ja vem configurado, mas em
algumas versdes do Horde, ele vem com suas opg¢des comentadas.

8.3 Configurando o Horde

Va para o diretério / opt / | ocal / apache_ssl / ht docs/ hor de/ confi g, copie
o arquivo hor de. php3. di st parahor de. php3 e edite-o, alterando alinha:

$def aul t - >horde_root _url = ‘/horde’;

8.4 Configurando o Apache para o Webmail

Edite o arquivo/ opt / | ocal / apache_ssl / conf/ htt pd. conf, procure e altere
as seguintes linhas para:

Server Nane seuhost. seudom ni o
Docunent Root
"/ opt/|ocal / apache_ssl / htdocs/ horde/inp/redirect”

<l fModul e nod _dir.c>
Di rectoryl ndex index.htm index.cgi index.php index.php3
</ | f Modul e>
AddType application/x-httpd-php .php .php3
AddType application/ x-htt pd-php-source . phps
AddHandl er cgi-script .cgi
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<| f Defi ne SSL>

Hit
## SSL Virtual Host Context
Hit

<Virtual Host _default_:443>

# GCeneral setup for the virtual host Docunent Root
"/opt/1ocal /apache_ssl/htdocs/ horde/i np"
Alias /horde/ /opt/local/apache_ssl/htdocs/ horde/

SSLCertificateFile

/opt/ 1 ocal / apache_ssl/conf/ssl.crt/server.crt
#SSLCertificateFile

[ opt/ | ocal / apache_ssl/conf/ssl.crt/server-dsa.crt

# Server Private Key:

SSLCertificateKeyFile

[ opt/ 1 ocal / apache_ssl/conf/ssl . key/ server. key
#SSLCertifi cat eKeyFil e

/opt/ 1 ocal / apache_ssl/conf/ssl. key/ server-dsa. key

# Server Certificate Chain:
SSLCertificateChainFile
/opt/ | ocal / apache_ssl/conf/ssl.crt/ca.crt

# Certificate Authority (CA)

#SSLCACertificatePath /opt/|ocal /apache_ssl/conf/ssl.crt
#SSLCACertificateFile /opt/local/apache_ssl/conf/ssl.crt/ca-
bundl e. crt

# Certificate Revocation Lists (CRL):

#SSLCARevocati onPath /opt/| ocal / apache_ssl/conf/ssl.cr
#SSLCARevocationFil e /opt/l ocal / apache_ssl/conf/ssl.crl/ca-
bundl e. crl

Crie o diretério /opt/local/apache_ssl/htdocs/horde/imp/redirect. Neste diretério, crie um
arquivo index.html e nele coloque:

<ht m >

<head><title></title>

<nmeta http-equiv="Refresh" content="0;

URL=htt ps://seuhost . seudom ni o/ i ndex. php3" ></ head>
<body>

</ body>

</htm >

Webmail Seguro CAT-Informética - 19 -



CBPF-NT-007/2001

Renicie o processo do Apache:

# Jetc/init.d/ apache restart make install

8.5 Criando o banco de dados

O Horde ja vem com instrugdes para criar o banco de dados MySQL necessario para
nossa aplicacdo. Para cria-lo, primeiramente va para o diretorio:

# cd /opt/local/apache_ssl/htdocs/ horde/scripts/database
Umavez 14, basta executar:

# Jopt/local/nysqgl/bin/nmysql —u root —p < nysql _create.sql
Ele criara um banco de dados chamado horde.

8.6 ConfigurandooIMP

O IMP pode ser configurado via uma interface grafica. Basta paraisso executar:

# cd /opt/local/apache_ssl/htdocs/ horde
# sh install.sh

Agora, entre no seu navegador de péginas web e entre com 0 endereco do script de
configuragdo, que em nosso exempl o é https://seuhost.seudominio/horde/setup.php3|

Preencha atentamente o formulério e, quando acabar, execute:

# c¢d /opt/local/apache_ssl/htdocs/ horde
# sh secure.sh

Isso impediré que qual quer um acesse a configuragdo do IMP viaweb.

Editeo arquivo/ opt / | ocal / apache_ssl / ht docs/ horde/i np/ confi g
/ def aul t s. php3 e dtere aseguinte linha para:

$defaul t->port = '993/i map/ ssl/noval i date-cert';

Isso ira configurar o IMP para conectar-se a porta 993 utilizando protocolo IMAP, com
suporte a SSL e aceitando o certificado digital criado sem requerer que este sgja um certificado
de um CA (Certificate Authority) comercial conhecido. Ta artificio é necessario quando se
utiliza um certificado gerado e assinado localmente.
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9 Usando o Webmail do CBPFE

9.1 Conectando pelaprimeiravez

Conectando pela primeira vez, o usuario percebe gue o Webmail vem no idiome Ingles.
Caso desgje que sua interface seja em outra linguagem, basta selecionar a de sua preferéncia em

Language (Idioma). Para o resto da apresentacdo, vamos considerar a interface em Portugués
Brasileiro. A figura2 mostra atela de entrada:

A CEPT - Servipo de Webmail - Micrssolt |ntsinet Explomes

fugeve Edilw Epbi  Fewoilr  Fensmerlsr  Apsds -
- - . E "
S . ] [l e R x - & ik
Wl Pt Ay Papnamicidl Pz Farennims Heidan Conmso Irnprira
Eudll-lwlﬂ htipe e chpf b ﬂ ol
e Bem-vinde ao Service de Webmail. Por Favor, identifiqgue-se. By CAT

Bem-vindo ac Servico de
Webmail do CERPF

e - rif

Lisuario |

Senha |

wi el el

idioma | Forugués Brasileira d

comacher

Titbeial dio Witmaiel

5 | @ wiemet

Figura 2

O usuério se conecta ap entrar com 0 seu login no campo Usuario e sua senha no campo
Senha. A conexdo se da ao clicar, entdo, no botéo conectar. Em caso de duvida, os icones em
forma de pontos de interrogacdo fornecem uma breve explanagéo sobre cada campo.

O link Introducdo para novos usuarios fornece uma boa no¢éo aqueles que nunca

utilizaram um servico de Webmail. Se este for 0 seu caso, ndo deixe de I1&-lo, a fim de evitar
duvidas.

9.2 Lendo mensagens

Apéds a tela de conexdo, aparece a tela de manipulagdo de mensagens (fig. 3). Esta
automaticamente exibe a pasta | NBOX, que contém as mensagens recebidas.
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Figura3

As mensagens aparecerdo listadas em ordem de data, da mais recente paraa mais antiga.
Para alterar essa ordem, basta que o usuério clique no campo em que se desgjar ordenar. Por
exemplo, se ele quiser visualizar todas as mensagens por ordem de remetente, basta clicar em
De.

Outra opcdo de ordenacdo é a em ordem crescente ou decrescente. Para selecionar a
ordem, basta clicar no botdo com desenho de seta localizado a esquerda de cada campo.

O primeiro campo representa os status de cada mensagem. Aquelas nas quais aparecer
neste campo um icone de uma carta séo mensagens ainda ndo lidas (parareforcar a atencéo para
essa condicdo, toda a linha que representa a mensagem é representada em cor diferente). O
icone de um grampo representa que a respectiva mensagem contém um argquivo em anexo.

Caso hgja muitas mensagens, o Webmail apresentara vinte itens por tela, sendo possivel
navegar entre as telas da lista através destes botdes (fig. 4):

u:ampu:u texto

E::lﬂleezwal

ela anterior au segulnte]

aos extremos da lista de mensagens

Figura4
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Estes aparecem logo acima da lista de mensagens e também logo ap0s estas quando ha a
necessidade de se trabalhar com multiplas paginas. As setas mais externas retornam ao usuario a
primeira e a Ultima pagina da lista de mensagens. As setas menores, mais interiores, avangam ou
retrocedem na lista de uma em uma pagina. Ainda é possivel especificar a pagina desgjada
através do campo texto disponivel: apenas cologue o0 nimero da pagina e aperte Enter.

Para ler uma mensagem, clique no valor do campo Assunto ou do campo De da
mensagem desejada.

A interface de leitura de mensagem (fig. 5) € bem intuitiva; os campos em fundo amarelo
representam o cabegcalho da mensagem, enquanto que o em branco representa a mensagem
propriamente dita.
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¥ Dasconectar

ALCEREC L OdaedE L,
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C pribiriiar | SAbeAr COD [P ﬁi

MQ".E" | rEE|Er ||:":'.-ﬂ Manssnam pare d

5 | @ wiemet

Figura5s

O campo Partes representa os arquivos em anexo a mensagem. Caso 0 usuério queira
salvar 0 arquivo em anexo no seu computador local, basta clicar no icone de um lapis
escrevendo em um disguete representa o botdo de gravar.

O Webmail € capaz de visualizar alguns tipos de arquivo. Na figura acima, vemos que
existe um icone representando um arquivo comprimido chamado ssh.zip. O contelido desse tipo
de arquivo pode ser exibido sem a necessidade de primeiro salvar o arquivo no computador
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local. Ao clicar no nome do arquivo, uma nova janela aparecerd listando diversos detalhes de
seu conteddo.

Pararetornar atela de manipulacdo de mensagens, basta clicar em Voltar para INBOX.

9.3 Excluindo erecuperando mensagens

Quando desgar excluir uma mensagem, o0 usuério deve fazer o seguinte:
» selecionar as mensagens que desgjar excluir clicando na caixa de selegdo que fica
no primeiro campo de cada mensagem najanela principal;
» clicar em Excluir.

As mensagens excluidas aparecerdo com um risco por cima de cada palavra do
cabecalho, e com o icone de lata de lixo no campo de status da mensagem. A figura 6
exemplifica a situagéo:

r BB T reinowe  Rerwinsrsremminginubo e s
i E“E'E'J"mm Ve FRieas-tdafwk FRA
Figura 6

Note que esta exclusdo ndo € definitiva. As mensagens ainda existem e podem ser
recuperadas. Esta é uma medida preventiva contra erros ou arrependimentos de exclusdo de
mensagens.

Quando desgjar recuperar uma mensagem, o0 usuério deve fazer o seguinte:
» selecionar as mensagens que desgjar recuperar clicando na caixa de selecéo que
ficano primeiro campo de cada mensagem najanela principal;
» clicar em Recuperar.

Quando desgjar esvaziar permanentemente a lixeira, 0 usuério deve clicar em Esvaziar
lixeira.

AVISO: ESVAZIANDO A LIXEIRA, TODAS AS MENSAGENS MARCADAS
COMO EXCLUIDAS SERAO PERDIDAS E NAO PODERAO MAIS SER
RECUPERADAS!

9.4 Sdecionando suas preferéncias

O Webmail permite que o usuério personalize alguns aspectos. Para tanto, basta clicar na
opcao Preferéncias, que aparece nalista de comandos a esquerda. A figura 7 mostra ainterface
de Preferéncias.
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O primeiro aspecto personalizavel é a assinatura. Tudo que 0 USUario escrever no campo
texto abaixo de Editar sua assinatura sera automaticamente incluido como rodapé de toda
mensagem gue for composta no Webmail a partir da aplicagao das preferéncias.

O segundo aspecto personalizavel é o idioma. Caso 0 usuario desgje trocar o idioma no
gual Webmail se apresenta sem ter que desconectar da atual sesséo e retornar, basta que ele
seleciona o idioma desgjado em Escolher seu idioma preferido.

Para aplicar as alteragOes das preferéncias, basta clicar em Salvar preferéncias.

9.5 Compondo mensagens

Em todo momento de navegacdo pelo Webmail o usuério devera ser capaz de compdr
uma mensagem. Para tal, basta clicar na opcdo Comp6r, que aparece na lista de comandos a
esguerda.

A janela de composicdo (fig. 8) é semelhante & dos mais conhecidos programas gréficos
de e-mail do mercado.

Webmail Seguro CAT-Informética - 25-



CBPF-NT-007/2001

5 Composicio de Mensagem - Microsaft Intermet [upln_rl:i
-:Ilr'|||.|t-r LEFTNE FTWEFiS el ) E T g e TR ] AL
wierificar Ortoarafia em |Dau1'sch vI Cancelar SabvarRascunho | Enviar |
Para | 7
ce | 7
ceo | ?
Assunto | ¥
Anaxa | Frocurar... Aneaar I 7
PG oes 'gl;'c:'.laﬂ-:-: @
E
=
Vierifear Ortogralia gm |Dewtsch = Cancakar Sahvar Rascunho I Enviar |
=
&) Corcluido S | Inkemet :
Figura 8

O usué&rio deve preencher o campo Para com o endereco do e-mail do destinatario. Em
caso de multiplos destinatarios, preencher os campos CC e Cco com os outros enderecos. Caso
necessite incluir mais destinatarios, digitar todos os enderegos no campo Par a separados por um
; (ponto-e-virgula).

O usuario também pode fazer uso da opcéo Contatos. Esta facilidade sera explicada no
préximo topi co.

Caso queira salvar esta mensagem para enviar posteriormente, ou utilizdla novamente
para outro destinatario, ou em outra época, ou qualquer outra opcdo na qual desge utilizar esta
mensagem como um rascunho, basta clicar no bot&o Salvar Rascunho.

E recomendado ao usuério ter por hébito preencher o campo Assunto. O motivo é que
alguns clientes de correio ndo lidam bem mensagens sem assunto e algum destinatario pode
estar utilizando um destes clientes.
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Ao clicar em Enviar, a mensagem € automaticamente enviada e uma confirmagdo de
sucesso de envio aparece na barra superior de status datela principal .

9.6 Usando alista de contatos

A listade contatos € umafacilidade criada para que o usuario ndo tenha que memorizar e
digitar extensos e confusos enderecos. Também é uma guda quando houver a necessidade de
enviar o mesmo e-mail a muitos enderecos simultaneos.

43 Lista de Contatos - Microzoft Internet Explorer

oelecione imp <impi@lists horde arg>

Enderegc-|imp@|ists.hurde.urg

Apelida [imp
Home Completo IIMF"
Incluir Contato Excluir Contato Atualizar Contato
Inserir no campo Fara; Inserir no campo Co; Inserir no campo Coo;

Figura9

Suainterface (fig. 9) é bem intuitiva. Ela pode ser chamada clicando na opgdo Contatos,
gue aparece na lista de comandos a esquerda, ou da opcéo de mesmo nome que aparece na
janela de composicéo de mensagens. Os botdes de inser¢do de endereco no campo desegjado
funcionam apenas quando ela é chamada da janela de composi¢cdo de mensagem.

9.7 Anexando ar quivos as mensagens

Para 0 usuario apenas quando ela € chamada da janela de composicdo de mensagem
anexar arquivos a sua mensagem, basta clicar em Procurar na janela de composicéo de
mensagem. Uma janela surgira com alista de diretorios e arquivos. O usuario deve selecionar o
arquivo desgjado e clicar em Abrir. Agora 0 nome arquivo (com o caminho completo)
aparecera no campo Anexo dajanela de composicdo. Para confirmar, clique em Anexar .

O usuério deve repetir a operacdo para cada arquivo que desgjar anexar a mesma
mensagem. A figura 10 exemplifica umalista de anexos.

flmem| Frocurar... | Anexar

NMome do Arquivo Tamanho do Arquivo
225280
1612380

Excluir Anexo Tamanho Total: 386560

Figura 10
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Caso 0 usuério mude de idéia e desgje retirar um arquivo da lista de anexos sem ter que
recomecar, basta marcar na caixa de selecéo o que desgjar remover e clique em Excluir Anexo.

9.8 Trabalhando com pastas

O Webmail permite o gerenciamento de pastas, 0 que € uma o6tima forma de organizar
suas mensagens. E possivel visualizar a pasta desgjada clicando na caixa de selecdo (fig. 11).

Enviados
Rascunhos

Figura 1l

Note gue algumas pastas séo padréo para o Webmail. Elas s&o:
* INBOX — esta pasta é a sua caixa de entrada de mensagens. Ela nunca pode ser

apagada ou renomeada;

e Enviados — esta é a pasta padrdo para armazenar uma cépia das mensagens
enviadas. Originadmente ndo existe, e € criada automaticamente quando a
primeira mensagem que o usuério compuser for enviada;

* Rascunho — esta € a pasta padrdo para guardar as mensagens que O Usuario
escolher salvar sem enviar. Originalmente ndo existe, e é criada automaticamente
na primeiravez que o usuario clicar no botdo Salvar Rascunho.

Para copiar ou mover mensagens de uma pasta para outra, basta selecionar as desejadas,
selecionar a pasta desejada na caixa de selecdo M ensagem mar cada para (fig. 12), e clicar em

Copiar ou Mover.
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Quando movidas de pasta, as mensagens apresentam na pasta de origem a aparéncia de
mensagem excluida. Caso o usuario mude de idéia quanto a mover as mensagens e desgje

mesmo copiar, basta que e e selecione as mensagens excluidas e clique em Recuperar. A copia
feitaparaanova pastaainda estarala

9.9 Manipulando pastas

Para selecionar esta funcdo, basta clicar na opcdo Pastas, que aparece na lista de
comandos a esquerda. O gerenciamento de pastas deverater a aparénciadafigura 13.

=J LEFF - Seivipo de Webmail - Miciesolt Iedesinet Esplois

Bygeve  Edlw  Epba  Fowonles  Fenomerdss  Sgsds -
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EEﬂHﬂWlF] Pk Pl dspl, b :J ,['}|I

e Gerenclaments de Pastas | 1 nowas, 0 mals recentes By
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Figura 13

Para criar uma pasta nova, basta escrever o nome desgjado para ela no campo de Criar
uma pasta nova e apos isso clicar em Criar esta pasta.

Para renomear uma pasta, basta selecionar a pasta desgjada na caixa de selecdo Pasta
Original, escrever o novo nome no campo Par a e clicar em Renomear esta pasta.

Para excluir uma pasta, basta selecionar a pasta desgjada na caixa de selecéo Pasta e
clicar em Excluir esta pasta.

AVISO: EXCLUINDO UMA PASTA, TODAS AS MENSAGENS EXISTENTES
NA PASTA APAGADA SERAO |RREMEDIAVELMENTE PERDIDAS!

Webmail Seguro CAT-Informética - 29 -



CBPF-NT-007/2001

9.10 Desconectando do Webmaiil

Ao encerrar a consulta a0 Webmail, o usuério deve clicar em Desconectar ou entdo
fechar ajanela do navegador. O usuario deve lembrar que nunca deve abandonar uma sesséo do
Webmail conectada, pois qualquer pessoa com acesso a0 computador poderia ler suas
mensagens ou enviar mensagens em seu Nome.

10 Duvidas e solucoes

10.1 O quesignifica o alerta de sequranca que apar ece no inicio de uma sessao

Como ja mencionado, o Webmail utiliza uma conexdo segura com o usuério através do
protocolo HTTPS. Tal protocolo exige que o site sgja capaz de identificar-se, via um certificado
digital.

Um certificado digital pode ser gerado locamente ou comprado de uma autoridade
certificadora profissional (Certificate authority). No caso do Webmail do CBPF, preferiu-se
gerar o certificado localmente.

O alerta de seguranca tem o intuito de apresentar ao usuario este certificado, indicando
que este ndo € um certificado comercial. Para ser capaz de se comunicar com o servidor, 0
cliente precisa responder afirmativamente a este aviso.

10.2 N&o consigo mais enviar mensagens

A pasta Enviados contém uma copia de todas as mensagens transmitidas. Com o tempo,
esta pasta pode ficar muito cheia. 1sso pode fazer com que o script PHP que realiza a copia
figue maior que o permitido, o0 que o0 impede de executar.

Para resolver isto, crie uma pasta pessoal com qualquer nome e mova o conteldo da
pasta Enviados para ela. Este procedimento, inclusive, € muito utilizado por clientes locais de e-
mail, entre eles o Outlook e 0 Pine.

Conselho: Para aumentar a performance de sua sessdo de Webmail, retire sempre
que possivel as mensagens ndo mais necessarias das pastas, ou entdo mova-as para a pasta
INBOX e baixe-as para seu computador através de um cliente local. 1sso liberara espaco
em sua conta no servidor e diminuira o volume de infor macdes a serem processadas.

10.3 Mensagem com ar quivo anexo ndo é transmitida

Existem duas situagcdes nas quais uma mensagem com arquivos em anexo ndo pode ser
transmitida:

Umadelas é se 0 tamanho do arquivo anexo exceder ao tamanho da érea livre disponivel
na conta do usudrio. Visto que paratodo e-mail enviado é feita uma copia na pasta Enviados, o
usuério deve ter certeza de que possui espaco livre em sua conta de pelo menos o dobro do
tamanho do arquivo anexo a ser enviado. Em caso negativo, o usuario deve livrar espaco, sgja
apagando arquivos via um acesso remoto a sua conta, sgja via removendo e-mails antigos, que
N&o mais SG0 necessarios.
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A outra situagao € se 0 tamanho do arquivo exceder ab méximo permitido pelo protocolo
de envio de mensagem, o SMTP. Tal valor é de 10000 KB (dez mil kilobytes). Neste caso, 0
usuario ndo serd capaz de enviar este arquivo pelo Webmail sob nenhuma hipétese. O que ele
pode fazer € se valer de um cliente de e-mail local, como o Outlook, dotado da capacidade de
partir um arquivo anexo grande em quantas mensagens menores forem necess&rias para
transmiti-lo. O destinatario podera concatenar as partes do arquivo anexo quando as receber,
recuperando sua integridade.

10.4 O Webmail sempreretorna em inglés ao invés de lembrar o idioma escolhido

Preferéncias como o idioma ficam armazenadas em um cookie no computador local do
usuério. Este devera se certificar de que seu navegador suporta cookies e que 0S mesmos sao
aceitos. Alguns navegadores removem 0s cookies quando o usuario o manda remover 0s
arquivos temporarios. O usudrio devera verificar se seu navegador possui este comportamento.

11 Notas sobr e seguranca

Devemos ter em mente que a seguranca provida pelo servidor de Webmail é voltada a
privacidade e genuidade da conexdo a seus usuarios. Nao obstante, sendo um membro de uma
rede, este servidor pode sofrer outros tipos de interferéncia que se encontram fora de seu escopo
de acdo.

A fim de ampliar a estabilidade do servidor, a implementacdo de filtros anti-SPAM ¢
recomendada. O préprio CBPF possui tal tipo de filtro em suarede.

Além disso, 0 uso de sistemas IDS (Intrusion Deteccion Systems) pode aumentar a
seguranca de um servidor de Webmail, evitando possiveis tentativas de invaséo e de atagues ao
mesmo. Novamente, a rede do CBPF possui sistemas deste tipo implementados, como por
exemplo o Short.

12 Conclusio

Ao fina deste documento, vemos que o Webmail acrescido de encriptacdo de dados é
um servico ideal para empresas e outras entidades que possuam rede conectada a Internet e
possuam muitos usuarios.

O Webmail implementado no CBPF, por exemplo, oferece uma interface intuitiva e
prética, além de estabilidade e seguranca de conexéo.

Devemos ainda salientar que, apesar do Webmail do CBPF funcionar em uma plataforma
Sun, este pode ser implementado em outras, como Linux, outros UNIX ou Windows, por
exemplo. Qualquer sistema moderno pode ser utilizado, desde que sejam feitas as substituicoes
de programas necessarias para a devida plataforma.
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14 Glossario

« BSD - dignifica Berkeley Software Design, e representa uma categoria a qual varios
sistemas operacionais UNIX e clones UNIX pertencem;

» Certificado digital — & um arquivo criptografado que garante a identidade de um site. Pode
ser gerado pelo préprio site, ou adquirido de uma empresa certificadora;

» Certificate Authority — autoridade responsavel pela distribuicdo de certificados digitais.
Pode ser um servico residente em determinado computador para uma empresa, ou uma
empresa especializada em comercializar certificados,

* Cliente — classificacdo de todo computador que usufrui de algum servico disponibilizado
por um servidor. E uma denominagdo circunstancial, ou seja, nada impede que um cliente
aja como servidor para outro cliente;
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e Cookie — pequeno arquivo que um site distribui a um usuario que armazena certos valores
gue podem ser reutilizados em uma conexdo posterior com este site. Geralmente sdo usados
para armazenar informacdes individuais que sdo freqlientemente utilizadas por cada usuario;

» Criptografia— é apratica de codificar umainformacao;

» Daemon — aplicativo de controle de servico, capaz de ser executado automaticamente pelo
sistema;
* Dominio — para a Internet, representa o conjunto de IPs de rede que uma empresa ou

entidade tem direito de uso, de acordo com seu 6rgéo regulamentador de dominios local;

» E-mail — significa correio eletrénico, e se refere a um formato de mensagem que pode ser
enviada através de umarede;

* Encriptacéo — no que diz respeito a informacdes el etronicas, € a prética de criptografar um
dado;

« HTML - significa Hypertext Markup Language. E o padrdo da Internet para escrita de
informagdes em hipertexto;

« HTTP —significa Hypertext Transfer Protocol. E o protocolo utilizado para a transferéncia
de documentos HTML.

* HTTPS-éaimplementacéo de um tinel SSL sobre o prolocolo HTTP;

« |IDS - sigla de Intrusion Deteccion System. E uma classe de programas dedicados a
monitorar uma rede buscando indicios de tréfego ilegal e possiveis tentativas de invasao;

* |IMAP —sdignifica Internet Message Access Protocol, o protocolo de acesso a mensagens na
Internet;

* Includes — sd0 arquivos necessarios para a compilacdo de um programa. Fornecem a
capacidade de um programa acessar certas funcoes,

» |SP —sgignificalnternet Service Provider (Provedor de Acesso a Internet), e € aformamais
comum de acesso a Internet de um usuario comum;

» LDAP - significa Lightweight Directory Access Protocol, e € um protocolo utilizado para
acessar um servico de diretorio remoto;

e Link —é umafuncionalidade do HTML. Permite que o0 usuario acesse um conteido em um
site a partir de umareferéncia em outro;

e Linux — é um sistema operacional clone do UNIX para plataforma Intel de 32 bits. Sua
maior caracteristica € a de ser inteiramente composto de codigo aberto. Esta disponivel no
mercado em inimeras distribui¢des, como por exemplo a Conectiva, 0 RedHat, 0 Mandrake,
aCaldera, 0 SUSE, o Slackware e 0 Debian;
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* Login — é a desegnagcdo do usuério requerida para fornecer acesso a um servico em
especifico;

* Numero IP — IP significa Internet Protocol. O namero IP fornece o enderegco de um
determinado computador narede;

» Off-line— estado de ndo-conexdo com determinado servico;
« Open Source — significa codigo aberto ao publico. E uma caracteristica de alguns
programas, cujas empresas fornecem seu codigo, permitindo que usuérios comuns tornem-se

desenvolvedores ao invés de apenas consumidores finais;

* Pass phrase — € uma senha composta de mais de uma palavra, da qual muitos utilitarios
SSL se valem para aumentar a seguranca de certos servicos,

* POP - significa Post Office Protocol, e € um protocolo utilizado para a transferéncia de e-
mail de um servidor aum cliente;

» Porta de acesso — € um endereco especifico atribuido a um servigo. Algumas portas sdo
padronizadas, como por exemplo: porta 80 — HTTP, porta 443 — HTTPS, porta 143 — IMAP,
porta993 — IMAPS (IMAP com SSL);

* Reboot —é o0 ato dereiniciar o sistema operaciona de um computador;

* RFC —significa Request For Comments, e € um documento que determina o significado de
termos e padroniza a funcionabilidade de protocolos;

* Root — é 0 superusudrio, ou sgja, aquele que pode tomar qualquer atitude em um sistema de
um computador sem ser restringido por niveis de segurancga e autorizacao;

* Runlevel — é o nivel de execugdo em que o sistema operaciona se encontra. O runlevel 3,
por exemplo, € o nivel no qual o computador suporta multitarefas e multiusuérios,

+ Servidor - classificagio de todo computador que dispde algum servico a um cliente. E uma
denominagdo circunstancial, ou sgja, nada impede que um servidor ga como cliente de outro
servidor;

» Site—paraalnternet, é alocalizacéo de todos os documentos HTML de um servidor;

» Software—é 0 mesmo que programa;

» Solaris—éo sistema operacional UNIX fabricado pela empresa Sun Microsystems,

» SMTP —significa Smple Mail Transfer Protocol, e € o protocolo responsavel pelo envio de
e-mail do cliente para o servidor de correio eletronico;

« SPAM - é o termo designado a mensagens indevidas, que tém como intuito espalhar
desinformacdo e altos niveis de trafego em servidores de e-mail. Provocam lentid&o nesses
servidores, chegando até mesmo a provocar negacao de servico. Disseminar SPAM ¢€ ilegal
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em diversos paises e passivel de multa até prisdo. Apesar disso é uma prética extremamente
comum nos dias de hoje e deve ser sempre observada pel os administradores de rede;

e SSL - dignifica Secure Socket Layer, que tem por funcdo promover privacidade e
certificacéo de identidade entre dois computadores quando estes estabel ecem uma transacéo
de dados. O SSL se d& de forma automética e transparente a0 usuario, ou sgja, este ndo
precisa dispender nenhuma atencéo especia ao seu funcionamento;

» Script —éumaforma de linguagem, que € interpretada e executada linha a linha diretamente
do cddigo fonte ao invés de compilada antes da execucao;

e Tund SSL — é aimplementacdo de SSL para garantir a privacidade da conex&o entre um
servidor e um cliente;

* UNIX — é um tipo de sistema operacional com diversas distribui¢des no mercado. Como
exemplo temos 0 AlX (criado pela IBM), o IRIX (Sgi), o UNIXWARE (Novell) e o Solaris
(Sun Microsystems). Este ultimo € o utilizado no Webmail da rede do CBPF;

+ Web browser — & um programa gue um usuario utiliza para visualizar paginas HTML de
um servidor. E também conhecido como navegador;

* Webchat —éumainterface HTML para conversacdo em tempo real entre diversas pessoas,

Webmail - éumainterface HTML que age como cliente de e-mail;

* Windows — tipo de sistema operacional criado pela Microsoft Inc., muito popular devido a
sua facilidade de uso. Existe em diversas versdes, desde para servidores (Windows NT e

2000), computadores pessoais (Windows 95, 98 e Millenium) até computadores de bolso
(Windows CE).
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