ISSN 0101-9201

A0
CBPF - CENTRO BRASILEIRO DE PESQUISAS FISICAS

Rio de Janeiro

>

Notas Técnicas CBPF-NT-004/00
agosto 2000

Protocolos TCP/IP

Nilton Alves Junior

@ CNPg - Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico



CBPF-NT-004/2000

PROTOCOIOS
TCP/IP

Resumo

O objetivo deste trabalho é divulgar as principais caracteristicas do
conjunto de protocolos denominados por TCP/IP. O trabalho envolve os itens:
abordagem histérica, comparagdo entre os modelos de camada TCP/IP e o de
referéncia ISO/OSI, breve introdugdo ao enderegamento IP, suas classes,
subredes e finalmente a descrigdo dos principais protocolos e suas aplicacbes.

Gostaria de agradecer aos futuros engenheiros, porém ja
profissionais, Carlil Gibran Fonseca de Macedo e Nilton Costa Braga pelas
longas discussdes, fundamentais para a melhor compreensdo do tema, e pela
revisdo final do texto.
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1. Historico

Nos anos 60, o principal setor estratégico americano, Department of
Defense -~ DoD se interessou em um protocolo que estava sendo
desenvolvido/utilizado pelas universidades para interligacdo dos seus sitemas
computacionais e que utilizava a tecnologia de chaveamento de pacotes. O
interesse do DoD estava no desejo de manter a corhunicacdo entre os diversos
sistemas espalhados pelo mundo, no caso de um disastre nuclear. O problema
maior estava na compatibilidade entre os sistemas computacionais de
diferentes fabricantes que possuiam diferentes sistemas operacionais,
topologias e protocolos. A integragdo e compartilhamento dos dados passou a
ser um problema de dificil resolucao.

Foi atribuido assim a Advanced research Projects Agency - ARPA a
tarefa de encontrar uma solugdo para este problema de tratar com diferentes
equipamentos e diferentes caracteristicas computacionais. Foi feita entdo uma
alianga entre universidades e fabricantes para o desenvolvimento de padrdes
de comunicacdo. Esta alianca especificou e construiu uma rede de teste de
quatro nés, chamada ARPANET, e que acabou sendo a origem da Internet
hoje.

No final dos anos 70, esta rede inicial evoluiu, teve seu protocolo
principal desenvolvido e transformado na base para o TCP/IP (Transmition
Control Protocol / Internet Protocol). A aceitagdo mundial do conjunto de
protocolos TCP/IP deveu-se principalmente a versdao UNIX de Berkeley que
além de incluir estes protocolos, colocava-os em uma situacdo de dominio
publico, onde qualquer organizagdo, através de sua equipe técnica poderia
modifica-los e assim garantir seu desenvolvimento.

Dentre as varias organizagbes e comités que participaram deste
desenvolvimento e divulgagdo, podemos destacar Internet Engineering Task
Force — IETF (http://www.ietf.org) cuja principal fungdo atual é a manutencdo
e apoio aos padrbes da Internet e TCP/IP principalmente através da série de
documentos Request for Comments - RFC. Estes documentos descrevem as
diversas tecnologias envolvidas e servem de base para as novas tecnologias
que deverdo manter a compatibilidade com as anteriores dentro do possivel.

Em resumo, o maior trunfo do TCP/IP é o fato destes protocolos
apresentarem a interoperabilidade de comunicacdo entre todos os tipos de
hardware e todos os tipos de sistemas operacionais. Sendo assim, o impacto
positivo da comunicacdo computacional aumenta com o nimero de tipos
computadores que participam da grande rede Internet.
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2. Modelo de Referéncia 1ISO/OSI

Dentro deste cenario de grande variedade de sistemas operacionais,
CPUs, interfaces de rede, tecnologias e varias outras variaveis, e a necessidade
de interconexdao entre os diversos sistemas computacionais, em 1977, a
International Organization for Standardization - 1SO, criou um sub-comité para
o desenvolvimento de padrdes de comunicagdo para promover a
interoperabilidade entre as diversas plataformas. Foi entdo desenvolvido o
modelo de referéncia Open Systems Interconnection — OSI.

E importante observar que o modelo OSI é simplesmente um modelo
que especifica as funcdes a serem implementadas pelos diversos fabricantes
em suas redes. Este modelo n3o detalha como estas funcdes devem ser
implementadas, deixando isto para que cada empresa/organizacao tenha
liberdade para desenvolver.

O comité ISO assumiu o método “dividir para conquistar”, dividindo o
processo complexo de comunicacao em pequenas sub-tarefas (camadas), de
maneira que os problemas passem a ser mais faceis de tratar e as sub-tarefas

melhor otimizadas. O modelo ISO/OSI é constituido por sete camadas,
descritas sucintamente a seguir de cima para baixo:

7 Aplicagao Esta camada funciona como uma interface de ligagao
entre os processos de comunicagao de rede e as
aplicagoes utilizadas pelo usuario.

6 | Apresentacgao Aqui os dados sa@o convertidos e garantidos em um
formato universal.

5 Sessao Estabelece e encerra os enlaces de comunicacao.
4 Transporte Efetua os processos de sequenciamento e, em alguns
casos, confirmagao de recebimento dos pacotes de dados.
3 Rede O roteamento dos dados através da rede é implementado
aqui.
2 Enlace Agui a informacao é formatada em quadros (frames). Um

quadro representa a exata estrutura dos dados
fisicamente transmitidos atraveés do fio ou outro meio.

1 Fisica Define a conexado fisica entre o sistema computacional e a

rede. Especifica o conector, a pinagem, niveis de tensao,

dimensoes fisicas, caracteristicas mecanicas e elétricas,
etc.
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Cada camada se comunica com sua semelhante em outro
computador. Quando a informagdo é passada de uma camada para outra
inferior, um cabegalho é adicionado aos dados para indicar de onde a
informagédo vem e para onde vai. O bloco de cabecalho+dados de uma camada
é o dado da proxima camada. Observe a figura abaixo que esquematiza isto.
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A unidade de informagao muda de nome ao longo das camadas de
maneira que podemos saber sobre qual camada se esta referindo pelo nome
destas unidades. A tabela abaixo relaciona os diversos nomes destas unidades
de informacao ao longo das camadas:

7 | Aplicagao Mensagem

4 | Transporte Segmento

3 Rede Datagrama

2 Enlace Quadro/Frame
1 Fisica Bit

Antes do desenvolvimento do modelo de camadas ISO/OSI, o DoD
definiu seu préprio modelo de rede conhecido como modelo DoD de rede ou
também modelo Internet de rede. Posteriormente este modelo passou a ser
conhecido como modelo de camadas TCP/IP, que sera descrito a seguir.
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3. Modelo TCP/IP

O modelo de camadas ISO/OSI acabou se tornando apenas uma base
para praticamente todos os protocolos desenvolvidos pela indudstria. Cada
desenvolvedor tem uma arquitetura que difere em detalhes as vezes
fundamentais no seu desenvolvimento. Sendo assim, é de se esperar uma
variacdo nas descrigdes do conjunto de protocolos TCP/IP. Apresentaremos a
seguir a comparacdo entre duas possiveis interpretacdes, esquerda e direita do
modelo base ISO/0SI ao centro:

TELNET NFS Aplicagao —
FTP SNMP A P Aplicacao
SMTP DNS presen~aga0 Processos
Tep UDP Sessao
Transporte Transporte
IP Rede Rede
Enlace Enlace
Fisica Fisica Fisica

Na figura acima, vemos que a tabela da esquerda apresenta os
principais protocolos distribuidos pelas diversas camadas, enquanto que na
tabela da direita as fungdes sao o destaque.

Na tabela da esquerda vemos que o TCP/IP nao faz distingao entre as
camadas superiores. As trés camadas superiores sao estritamente equivalentes
aos protocolos de processos da Internet. Os processos possuem o nome do
proprio protocolo utilizado porém é importante ndo confundir o protocolo em si
com a aplicacdo que geralmente apresenta uma interface com usudrio
amigavel para utilizagdo do protocolo.

No modelo ISO/0SI, a camada de transporte (4) é responsavel pela
liberagdo dos dados para o destino. No modelo Internet (TCP/IP) isto é feito
pelos protocolos “ponto a ponto” TCP e UDP que serdao descritos
posteriormente.

Por fim, o protocolo IP é o responsavel pela conexdao entre os
sistemas que estdo se comunicando. Basicamente este protocolo se relaciona
com a camada de rede (3) do modelo ISO/OSI. Este protocolo € o responsavel
principal do movimento da informagao na rede. E nesta camada/protocolo que
a informacdo é fragmentada no sistema fonte e reagrupada no sistema alvo.
Cada um destes fragmentos podem ter caminhos diferentes pela rede de forma
que os fragmentos podem chegar fora de ordem. Se, por exemplo, o
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